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INTRODUCCION

La calidad del software es un elemento que hoy por hoy no es solo el conjunto de
normas para cumplir con requisitos. Estas son ya un conjunto de buenas practicas
dentro de cualquier tipo de negocio. A nivel de software generalmente estas normas
solo se aplican al desarrollo, ¢ pero que hay del control de la calidad en el contexto de
uso de un software?, ¢qué pasa cuando estos aplicativos estan en sus afos de
mayor provecho?, ¢se deterioran, o ya no cumplen con los requisitos de calidad
minimos? o ¢ya no estan enfocados a la mision y vision general de la organizacién?
Es aqui donde los controles de la calidad y los controles del gobierno de Tl deben
intervenir para tener siempre enfocados todos los procesos y minimizar los riesgos
asociados a los requerimientos del negocio.

Esta auditoria aplicara el modelo Sistémico de Calidad del Software, para evaluar el
Aplicativo de control de Help Desk de GETRONICS Colombia, buscando evidenciar
sus caracteristicas de calidad y con base en estos resultados, y se mostraran
posibles mejoras para su uso adecuado dentro de la organizacion, finalmente, se
generara un resumen ejecutivo con los resultados y las evidencias de estos, las

cuales nos guiaran a las conclusiones.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION DEL PROBLEMA

GETRONICS, es una empresa orientada al servicio, siendo esta una filosofia de la
organizacion y con la seguridad que este reconocimiento ha sido gracias a todos
nuestros colaboradores, se pretende reafirmar este compromiso con su personal y
con los clientes evaluando nuestro aplicativo de cabecera en lo que respecta al
reporte, manejo, resolucion y documentacion de problemas por parte de todos los
actores de este. Existen diferentes maneras y formas de trabajar dentro de
GETRONICS, dependiendo del negocio que se plantea con los clientes. Aquellos que
clientes usan “Help Desk System SolverWeb” para reporte, control y estadisticas,
pueden a través de diversos mecanismos reportar los problemas de indole
tecnoldgica a través de este software, que en primera instancia es manejado por un
“helpdesk”, el cual reporta y si es caso delega acciones correctivas llevadas a cabo
por los “desktop”. También intervienen en el aplicativo para reportar dafios u otro tipo
de problemas los jefes de Tl de cada empresa cliente, ya que gran parte de la
problemética o requerimientos administrativos se filtran a través de estos. Es
entonces donde al buscar evaluar la calidad de nuestro software se pretendera segun
el resultado de esta evaluacion mejorar cada vez mas la linea de negocios. El
principal punto aqui es que este software se basa en una estructura de negocio de
CRM desarrollada por Vantive hace mas de 8 afios, ademés Vantive fue absorbida a
comienzos del 2000 por PeopleSoft, otra gigante del area de CRM, que ahora
pertenece a Oracle, desde el 2005 Oracle saco del mercado al CRM de Vantive, el
cual desde su version 8 no tiene mas actualizaciones y desde el 2005 no tiene mas
soporte por parte de sus fabricantes. Cabe mencionar que estos CRM todavia son
ampliamente usados por su robustez, otra cuestibn a tener en cuenta es que el
SolverWeb tiene tres afios sin cambios, aun si ya es un aplicativo que ha madurado
mucho, tiene mucho tiempo sin alguna mejora. Sin embargo aqui subyace la gran
problematica de GETRONICS, ¢Es todavia Vantive y SolverWeb adecuados para
nuestra linea de negocios? ¢Aun posee las caracteristicas por las que se adoptd su

uso? ¢ Esta alineado con la mision y vision actuales de la empresa?
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1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL

Auditar los recursos del software, los manuales de procedimiento y politicas, para
medir la calidad del software “Help Desk System SolverWeb” a través del Modelo
Sistémico de Calidad SQSM.

1.2.2 OBJETIVOS ESPECIFICOS

» Dimensionar los aspectos internos y externos del software“Help Desk System
SolverWeb”, para definir las categorias y caracteristicas de este estableciendo
las areas claves donde se debe llevar a cabo la evaluacion de calidad del

software

» Establecer las métricas adecuadas para la evaluacion del software “Help Desk

System SolverWeb” para la aplicacion del modelo.

* Revisar los procedimientos y politicas de negocio y de seguridad que tiene
GETRONICS (Colombia), para el uso del software “Help Desk System
SolverWeb

* Revisar que el personal interno y externo que trabaje para GETRONICS
(Colombia), esté debidamente capacitado sobre el uso del “Help Desk System
SolverWeb”.

* Evaluar el cumplimiento de la calidad funcional del software “Help Desk

System SolverWeb” a través de los métodos y modelos propuestos.

» Valorar la fiabilidad y usabilidad del software “Help Desk System SolverwWeb”

segun los niveles de rendimiento del modelo bajo condiciones especificas.

© Getronics, 20007 confitential Page 11
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* Medir la eficiencia del software “Help Desk System SolverWeb” en un ambiente
especifico para establecer mediciones menos apreciativas segun el modelo

propuesto.

» Evidenciar la mantenibilidad y portabilidad del software “Help Desk System

SolverWeb” en su ciclo de vida, a través del modelo propuesto.

» Evidenciar los hallazgos hechos durante la auditoria, para sustentar las

posibles oportunidades de crecimiento.

* Generar un memorando de la auditoria, reportando los hallazgos y sefialando

recomendaciones y buenas practicas.
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1.3 JUSTIFICACION

Las grandes compaiiias invierten cada vez mas en la implantacion de nuevas y
mejores tecnologias para incrementar su automatizacion y mejoramiento de
procesos, esto hace que estas organizaciones dependan cada vez mas de las
Tecnologias de la Informacién para alcanzar sus objetivos corporativos. La mision, en
general, del departamento de Tl debe apuntar hacia servicios fiables, de alta calidad y
a un coste aceptable, por lo que debe incorporar de manera sistematica las mejores
practicas del mercado para la optimizacidbn continua de sus procesos. Para las
grandes empresas con las mas sofisticadas herramientas de productividad a nivel de
tecnologia (computadoras personales, software de oficina, acceso a toda la
informacion disponible, redes) no se cuenta con la capacidad de aportar valores
agregados a sus usuarios como, un detallado de capacitacion y soporte que permita
el real aprovechamiento de las herramientas. Ademas, se ha comprobado que no
sirve el multiplicar el personal de soporte interno o externo® de una empresa para que
los empleados tengan a quien acudir en cualquier momento. Estas practicas son
costos ocultos de la tecnologia, que las empresas tratan de evitar. Por eso hoy por
hoy, se buscan las herramientas de Help Desk, que son sistemas que permiten
apoyar la labor productiva de los usuarios, garantizando la explotacion eficiente de las
aplicaciones, buscando a su vez la manera mas eficiente y rentable de realizar esta
labor, que le daran al departamento de Tl el control y administracion sobre todos sus
activos y personal.

El “Help Desk System SolverWeb” permite a los Usuarios rapido acceso para
actualizar y crear reportes de servicio sin tener acceso al actual cliente Vantive. La
conexion es hecha a través de internet, lo cual provee un amplio rango de acceso a
Vantive desde cualquier conexion a internet. El sistema de HelpDesk de Vantive es
una herramienta de gestion para el seguimiento, actualizacion y cierre de servicios de
tecnologia por parte de analistas de grupos de soporte como Desktop, BackOffice,

Redes.

! Arellano, Jorge. Todo lo que queria saber sobre métricas y nunca se atrevié a preguntar. http://www.foro-
helpdesk.com/index.php?publicaciones tips=1, Septiembre 2007.
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Debido que GETRONICS, es una empresa orientada al servicio, es imperativo que
todo, personal y herramientas estén enfocados para esto. Si el aplicativo para el
control y resolucion de problemas “Help Desk System SolverWeb” falla o no tiene una
calidad perceptible adecuada, se degradaria la politica de orientacién al servicio y los

servicios TIC que se prestan.
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2. MARCOS DE REFERENCIA

2.1 MARcO TEORICO

Nuestro marco teérico se basa en la metodologia COBIT, “Control Objectives for
Information and related Technology”, ya que es considerado una herramienta
innovadora en el ambiente de gobierno de TI, que esta globalmente reconocido como
buenas practicas de TI. Es un modelo muy balanceado en su ya que muchos otros
estdn o enfocados a control en los negocios como (por ejemplo COSO) o muy
enfocados a TI, (por ejemplo, DTI). Como consecuencia de esto, COBIT se posiciona
como una herramienta mas completa para la Administracion y para operar a un nivel
superior que los estandares de tecnologia para la administracion de sistemas de
informacion. Esto nos permite encaminar los objetivos, mision y vision del area de Tl
con los de la organizacion. Esta metodologia ademas permitird un control y
apoderamiento de los procesos de Tl por sus duefios, dandoles a conocer sus
oportunidades de cambio y sus fortalezas, dandole a este y la alta gerencia la
conocimiento de esto y mostrandoles las recomendaciones para las mejoras de
estos.
Dentro de el marco de referencia (framework) de COBIT se pretende enfatizar en el
dominio de ADQUISICION E IMPLEMENTACION, mas especificamente en el
subdominio AI2, Adquisicion y Mantenimiento de Software de Apl icacion , para
proveer soluciones automatizadas que soporten de manera efectiva los procesos del
negocio, en este subdominio, se haran uso de los siguientes objetivos de control que
enmarcan la auditoria:

» Definicion y Documentacién de Requerimientos de Arc hivos

» Especificaciones de Programas

» Definicion y Documentacién de Requerimientos de Ent  rada de Datos

» Definicion de Interfaces

 Interfaces Usuario-Maquina

» Definicion y Documentacién de Requerimientos de Pro cesamiento

» Definicion y Documentacion de Requerimientos de Sal ida de Datos

* Controlabilidad
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» Disponibilidad como Factor Clave de Disefio
* Consideracion de Integridad de TI en programas de s oftware de
aplicacion

* Pruebas al Software de Aplicacion

» Materiales de Consulta y Soporte para Usuario

* Reevaluacion del Disefio del Sistema
La metodologia DESMET pretende ayudar al evaluador en una organizacion en
particular a planear y ejecutar la evaluacién de manera imparcial y confiable, dando
unos lineamientos para poder decidir si la(s) herramienta(s) actuales son suficientes
para los objetivos y los procesos de calidad dentro de la organizacion o si se debe
cambiar o mejorar, ya sea una herramienta o el(los) método(s)?, ademéas analiza el
tipo de método que se debe utilizar con base al tipo de evaluacién y producto de
software. El modelo de McCall® organiza los factores de calidad en tres sectores de
evaluacion del producto, que son, la operacion, revision y transicion de este; en los
cuales el usuario aprecia la calidad de un producto, estos tres aspectos a su vez se

desglosan asi:

2 Kitchenham, Barbara. DESMET: A method for evalgiSoftware Engineering methods and tools, Agosto
1996.
% McCall, J. Factors in Software Quallity: Gener#dric, 1977.
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Aspecto

Factor

Criterios

OPERACION
DEL
PRODUCTO

Facilidad de

uso

- Facilidad de operacion: Atributos del software
gue determinan la facilidad de operacion del
software.

- Facilidad de comunicacion: Atributos del
software que proporcionan entradas y salidas
facilmente asimilables.

- Facilidad de aprendizaje: Atributos del
software que facilitan la familiarizacion inicial
del usuario con el software y la transicion del

modo actual de operacion.

- Formacion: El grado en que el software ayuda
para permitir que nuevos usuarios apliquen el

sistema.

Integridad

- Control de accesos. Atributos del software
gue proporcionan control de acceso al software
y los datos que maneja.

- Facilidad de auditoria: Atributos del software
gue facilitan la auditoria de los accesos al

software.
- Seguridad: La disponibilidad de mecanismos

gue controlen o protejan los programas o los
datos.

© Getronics, 20007
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Correccion

- Completitud: Atributos del software que
proporcionan la implementacion completa de
todas las funciones requeridas.

- Consistencia: Atributos del software que
proporcionan uniformidad en las técnicas y
notaciones de disefio e implementacion.

- Trazabilidad o rastreabilidad: Atributos del
software que proporcionan una traza desde los
requisitos a la implementaciéon con respecto a

un entorno operativo concreto.

Fiabilidad

- Precision: Atributos del software que
proporcionan el grado de precision requerido
en los célculos y los resultados.

- Consistencia.

- Tolerancia a fallos: Atributos del software que
posibilitan la continuidad del funcionamiento
bajo condiciones no usuales.

- Modularidad: Atributos del software que
proporcionan una estructura de modulos
altamente independientes.

- Simplicidad: Atributos del software que
posibilitan la implementacion de funciones de

la forma mas comprensible posible.

- Exactitud: La precision de los calculos y del

control.

Eficiencia

- Eficiencia en ejecucion: Atributos del software
gue minimizan el tiempo de procesamiento.

- Eficiencia en almacenamiento: Atributos del
software que minimizan el espacio de

almacenamiento necesario.
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REVISION DEL
PRODUCTO

Facilidad de

mantenimiento

- Modularidad.

- Simplicidad.

- Consistencia.

- Concision: Atributos del software que
posibilitan la implementacion de una funcion
con la menor cantidad de codigos posible.

- Auto descripcion: Atributos del software que
proporcionan explicaciones sobre la

implementacion de las funciones.

Facilidad de

prueba

- Modularidad.

- Simplicidad.

- Auto descripcion.

- Instrumentacion: Atributos del software que
posibilitan la observacién del comportamiento
del software durante su ejecucion para facilitar
las mediciones del uso o la identificacion de

errores.

Flexibilidad

- Auto descripcion.

- Capacidad de expansion: Atributos del
software que posibilitan la expansion del
software en cuanto a capacidades funcionales
y datos.

- Generalidad: Atributos del software que
proporcionan amplitud a las funciones
implementadas.

- Modularidad.
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TRANSICION
DEL
PRODUCTO

Reusabilidad

- Auto descripcion.

- Generalidad.

- Modularidad.

-Independencia entre sistema y software:
Atributos del software que determinan su
dependencia del entorno operativo.

- Independencia del hardware: Atributos del
software que determinan su dependencia del

hardware.

Interoperabilidad

- Modularidad.

- Compatibilidad de comunicaciones: Atributos
del software que posibilitan el uso de
protocolos de comunicacion e interfaces

estandar.

- Compatibilidad de datos: Atributos del
software que posibilitan el uso
representaciones de datos estandar.

- Estandarizacion en los datos: El uso de
estructuras de datos y de tipos estandar a lo
largo de todo el programa.

Portabilidad

- Auto descripcion.

- Modularidad.

-Independencia entre sistema y software.
- Independencia del hardware.

A partir de los anteriores aspectos, factores y criterios se deben escoger los que mas

se acerquen al tipo de software y ambiente en el que este se usa actualmente.

Entonces para poder acercarnos de manera mas objetiva y efectiva a una evaluacion

mas completa, esto se aplica al Modelo Sistémico de Calidad MOSCA (o por sus

siglas en inglés, SQSM), el cual plantea un Marco para evaluar la calidad de software,

gque satisface el dominio de COBIT a evaluar. En todos los enfoques de calidad se

puede observar que las organizaciones no pueden ser mecanicas, deben utilizar sus
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recursos, ideas y esfuerzos para llevar cada uno de sus procesos a ser un servicio de
calidad®. Este modelo nos presenta importantes esquemas para la evaluacién del
software, para un aplicativo web o Web Service (WS) existen dimensiones en la que
se van a evaluar los aspectos internos y contextuales del proceso y del producto, ya

gue si se tiene un proceso de calidad se obtiene un producto de calidad.

Calidad sistémica de software

“La calidad de los Sistemas de Software no es algo que depende de una sola de sus
cualidades, mas bien, la calidad en el software esta enclaustrado en el conjunto de
todas ellas. Segun el Modelo Sistémico de Calidad (MOSCA) del Software se tienen
en cuenta la calidad del producto y la calidad del proceso, que integra el modelo de
calidad del producto (Ortega et al., 2000) y el modelo de calidad del proceso de
desarrollo (Pérez et al., 2001), y esta soportado por los conceptos de calidad total

sistémica (Callaos y Callaos, 1993; Pérez et al., 1999)™.

De acuerdo a la orientacion del producto que este modelo plantea, sobre la base de
las caracteristicas de calidad del estandar internacional ISO, se establecen un
conjunto de categorias, caracteristicas y métricas asociadas que miden la calidad y
hacen del modelo un instrumento de medicion de gran valor, ya que éste cubre los
aspectos criticos a tener en cuenta al momento de evaluar la calidad del producto y
proceso de un software con un enfoque sistémico. Para un servicio Web®, el Modelo
de Calidad del Software, SQSM, ofrece las dimensiones o aspectos, categorias o

factores y caracteristicas o criterios de esta manera®:

Nivel 0: Dimensiones. Aspectos Internos y Aspectos Contextuales del producto.
Nivel 1: Categorias. En el modelo se contemplan 6 categorias las cuales se

describen en la siguiente Tabla:

* Mendoza Luis E, Pérez Maria A, y Griman Ana C.tBtipo del Modelo Sistémico de Calidad (MOSCA) del
Software, 2005. Pag. 3.

®BID, P&g. 3

®pérez Maria, Mendoza, Luis E., Griman, Anna C. Mogeara estimacion de la calidad de un Web Service,
2005. Pag. 3 - 6.
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Categorias

Definiciéon

Funcionalidad
(FUN)

Es la capacidad del Servicio Web para proveer las
funciones que cumplan con las necesidades especificas

o implicitas, cuando es utilizado bajo ciertas condiciones.

Fiabilidad La fiabilidad es la capacidad del Servicio Web para
(FIA) mantener un nivel especificado de rendimiento cuando es
utilizado bajo condiciones especificadas.

Usabilidad Esta categoria se refiere a la capacidad del Servicio Web
(USA) para ser atractivo, entendido, aprendido y utilizado por el

usuario bajo condiciones especificas.
Eficiencia Es la capacidad del Servicio Web para proveer un
(EFI) rendimiento apropiado, relativo a la cantidad de recursos

utilizados, bajo condiciones especificas

Mantenibilidad
(MAB)

Es la capacidad del Servicio Web para ser modificado.
Las modificaciones pueden incluir correcciones, mejoras
o0 adaptaciones del software ante cambios del ambiente,

en requerimientos y especificaciones funcionales.

Portabilidad La portabilidad es la capacidad del Servicio Web para
(POR) ser transferido de un ambiente a otro
Nivel 2: Caracteristicas. @ Cada categoria estd asociada un conjunto de

caracteristicas, las cuales definen las areas claves que se deben satisfacer para
lograr, asegurar y controlar la calidad de un servicio Web. Las categorias de
Usabilidad, Eficiencia y Fiabilidad, y sus correspondientes caracteristicas, fueron
adecuadas al software que prestan servicios Web

Nivel 3: Métricas. Para cada caracteristica se proponen las diferentes métricas que
se exponen en el modelo, las cuales estan disefiadas para proporcionar un enfoque

sistematico que permite ir desde unos requerimientos u objetivos, hasta las
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mediciones necesarias para valorar directamente los mismos. Entonces, las metas
son vistas como atributos de calidad que se pretenden medir. Por otra parte, para
cada caracteristica se orienta sobre la forma en que las respuestas deben ser dadas
para poder determinar la evaluacion final del Servicio Web. Las métricas propuestas

se encuentran detalladas en las siguientes tablas:

Categoria Caracteristicas Descripcion

Capacidad del Servicio Web
para proveer resultados o
efectos correctos o
convenientes. Esto incluye el
grado de precision de los
FUN.1 Precision .
valores calculados. Esta
relacionada con la correctitud en
la ejecucion de las

transacciones.

Capacidad de tratar una
FUNCIONALIDAD . .
) secuencia de actividades como
FUN.2 Transaccion _ _ _
(FUN) una simple unidad de trabajo.

) Capacidad del Servicio Web de
FUN.3 Seguridad ) .
proteger su informacion y datos
asi como la de controlar el

acceso no autorizado al mismo

Capacidad del Servicio Web
FUN.4 para interactuar con uno o Mas
Interoperabilidad sistemas (Propiciada por la

tecnologia — XML).
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Categoria

Caracteristicas

pescripcion

EFICIENCIA
(EFI)

EFI1.1 Estandarizacion

Capacidad del Servicio
Web para ajustarse a
estandares, convenciones

o regulaciones.

EFI.2
Comportamiento del

tiempo

Capacidad del Servicio
Web para proveer
respuestas y tiempos de
procesamiento apropiados
en tiempo de ejecucion
bajo condiciones

especificas.

EFI1.3 Utilizacion de

los recursos

Capacidad del Servicio
Web para utilizar
cantidades apropiadas de
los recursos cuando el
mismo ejecuta sus
funciones bajo condiciones

especificas.

EFI1.4 Latencia

Tiempo transcurrido entre
enviar una solicitud y recibir

una respuesta.

EFL.5 Throughput

Capacidad del Servicio
Web para representar el
namero de peticiones
atendidas por un WS en un
periodo de tiempo

determinado.
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Categoria

Caracteristicas

0

pescripcion

FIABILIDAD
(FIA)

FIA.1
Disponibilidad

Capacidad del producto del
software de estar siempre
presente y en estado operativo
al momento de ejecutar una
funcién en un periodo
determinado, bajo condiciones
especificas. Esté relacionada

con el tiempo de reparo.

FIA.2 Tiempo de
Reparo

Representa el tiempo que toma
reparar un servicio que ha

fallado.

FIA.3 Accesibilidad

Segun QoS, representa la
capacidad de un servicio para
atender una solicitud de un
WS. Puede ocurrir que un WS
este disponible mas no
accesible. Esta relacionada con

sistemas altamente escalables.

FIA.4 Escalabilidad

Habilidad de atender
consistentemente las
solicitudes a pesar de las
variaciones del volumen de la

demanda.
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Capacidad del producto de
software para mantener un
FIA.5 Tolerancia a nivel de rendimiento especifico
Fallas en caso de errores en el
software o de infracciones

sobre sus interfaces.

Capacidad del producto de

software para evitar fallas

FIA.6 Madurez como resultado de errores en
él mismo.
CATEGORIA CARACTERISTICAS DESCRIPCION

Este concepto esta
relacionado con la
existencia de un
documento WSDL

USA.1 Documentacion donde se expone la

USABILIDAD

(USA)
funcionalidad, la

accesibilidad y la
comunicacion del WS,

entre otros.
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Categoria

Caracteristicas

Descripcion

MANTENIBILIDAD
(MAB)

MAB.1 Capacidad de

analisis

Capacidad del producto
de software para ser
diagnosticado por
deficiencias o fallas en el

software.

MAB.2 Capacidad de

cambio

Capacidad del producto
de software para
implementar una
modificacion especifica
de una manera mas

sencilla.

MAB.3 Estabilidad

Capacidad del producto
de software para evitar
efectos inesperados
después de
modificaciones en el

software
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Categoria

Caracteristicas

Descripcion

PORTABILIDAD
(POR)

POR.1 Adaptabilidad

Capacidad del producto de
software para ser adaptado a
diferentes ambientes
especificados sin aplicar
acciones u otros medios que
no sean los provistos para
este propésito en el software

considerado.

POR.2 Coexistencia

Capacidad del producto de
software para coexistir con
otro software independiente
en un ambiente comun
compartiendo recursos

comunes.

POR.3 Capacidad de

reemplazo

Capacidad del producto de
software para ser usado en
lugar de otro producto de
software especificado para el
mismo propdsito en un mismo
ambiente. Por ejemplo, la
capacidad para el reemplazo
de una nueva versién de un
producto es importante para
el usuario, cuando ésta se

actualiza.
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Como se plantea en el Modelo Sistémico de la Calidad (MOSCA) del software para
un servicio Web, se debe aplicar el método “Anélisis de Caracteristicas"’; que se
sintetiza en los siguientes hitos:
a) ldentificacidon de los criterios de la escala de evaluacion.
b) Aplicacion del Modelo de Especificacion de calidad para un servicio Web al
proyecto.
c) Evaluacion de los criterios del Modelo de Especificacion de calidad para un
servicio Web.

d) Analisis de la valoracion y presentacion de resultados.

Identificacion de los criterios de la escala de eva  luacién ®
El Modelo Sistémico de la Calidad establece unos serie de pasos en su algoritmo,
estos hacen indispensable establecer serie de aspectos a ser verificados que van
desde lo mas general, el modelo propuesto, a lo mas especifico, que son las
métricas. El método que presentan Kitchenham y Jones’ y el modelo SQSM se
caracterizan por usar estos dos tipos de criterios:
» Simples. Se utilizan cuando el criterio se encuentra presente o ausente en el
contexto de evaluacion.
» Compuestos. Son utilizados cuando la existencia o conformidad de un criterio
puede ser medida con una escala ordinal.
En esta auditoria, se utilizaron solo los criterios 0 aspectos simples para obligar al
evaluador a establecer un criterio claro de aceptacion.
Escala
1: significa que el Modelo o métrica tiene el criterio establecido.
0: significa que el Modelo o métrica no tiene el criterio establecido.
Los criterios mas generales evaltan el Modelo a un nivel mas general, su definicion

conceptual se presenta de esta manera:

! Kitchenham, B., Jones, L Evaluation Software Engjiimegy Methods and Tools. Part 6: Identifying and
Scoring Feature®A\CM Software Engineering Notes, (1997), Vol. 22, No. 2.

8 pérez Maria, Mendoza, Luis E., Griman, Anna C. Mogara estimacion de la calidad de un Web Service
2005. Pag. 9
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Criterio general

Descripcion

Pertinencia del Modelo de Calidad

Se refiere a si el Modelo de Calidad
propuesto es pertinente o0 no dentro
del proceso de especificacion de la

calidad del software.

Completitud de las categorias

involucradas

Se refiere a si las Categorias:
Funcionalidad, Eficiencia, Fiabilidad,
Usabilidad, Mantenibilidad, y
Portabilidad; dan cobertura total a los

aspectos de calidad de los WS.

Adecuacion al contexto

Se refiere a si la especificacion de la
calidad Modelo propuesto es
adecuada en el contexto de la

evaluacion.

Precision del nivel de calidad
especificado por el Modelo

propuesto

Se refiere a si la calidad especificada
por el Modelo propuesto en el

proyecto piloto fue precisa.

Una vez detallados los criterios generales es necesario establecer un conjunto de
criterios mucho mas especificos que permitan evaluar las métricas del Modelo. Los
criterios especificos a considerar se presentan en la siguiente tabla. Al término de la
identificacion de los criterios que permitiran la evaluacion, se establece el criterio de
aceptacion a utilizar. Se tomé como nivel de aceptacion de los criterios un valor del

75%. Este porcentaje de aceptacion fue tomado debido a que es una practica comdn

en la mayoria de los modelos de calidad.
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Criterios Especificos Descripcion

Pertinencia de la métrica Se refiere a si una métrica es adecuada para
medir la existencia o no de la caracteristica

donde se encuentra.

Factibilidad de la métrica Se refiere a si es posible medir la
caracteristica propuesta en la métrica dentro
del contexto de evaluacion.

Nivel de profundidad Se refiere a si la métrica a verificar tiene el
nivel de profundidad adecuado para que el

resultado sea relevante.

Escala de la métrica Se refiere a si la escala propuesta aporta una

medicion acertada.

La norma ISO nos indica que para que nuestro sistema de gestion de calidad es
imprescindible mantener la conformidad del software con los requisitos planificados,
“mediante procesos de medicién, analisis y mejora, para de esta manera garantizar:

» la conformidad del producto con los requisitos planificados

» el cumplimiento del sistema de gestién de la calidad y de sus procedimientos

 la mejora continua del sistema y de sus procesos™.
La norma ISO 9001, ademas hace referencia en su apartado 8.2 sobre la importancia
gue debe tener las auditorias internas, que evaluaran si se cumplen adn con los
requisitos establecidos, hacer seguimiento al producto y medicion de los procesos del

software, revisando si es 0 no conforme con los procesos que se llevan a cabo

®Norma I1SO 9001:2000, Suiza, 1991
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2.2 MARCO CONCEPTUAL

Calidad: Normalmente el concepto de calidad nos lo hacen ver solo como “la

ausencia de errores™®

, pero esto también se encuentra de alguna manera inscritos
dentro del concepto de integridad. En cambio, existen aspectos algo menos
evidentes que hache parte de la calidad, como los aspectos que dan una percepcion
de esta (estilo, atractivo, “ver y sentir’, desempefio mas allad de las expectativas,
etc.)'*. Aunque aparente mente menos importantes ahora son tenidos en cuenta por
Tl. Esto solo nos muestra que para establecer ciertas bases de la calidad se deben
comparar los riesgos contra los rasgos utiles. Los puntos principales de la calidad
estan enmarcados en la efectividad. Por ejemplo la disponibilidad, junto con la
seguridad, se superponen a la entrega (de un servicio). Claro que la efectividad y
eficiencia en alguna medida son consideradas en el proceso.

Métrica: en el contexto de calidad en sistemas de informacion, una métrica abarca
los diversos grados de mediciones que se pueden hacer a un software. Es una
medida estadistica, que se emplea en todos los contextos de calidad de software, los
cuales deben ser medidos desde diferentes puntos de vista como el andlisis,
construccion, funcional, documentacion, métodos, proceso, usuario; dependiendo del

método.

2.3 GLOSARIO

Objetivo de Control de TI Declaracién del resultado deseado o propdsito a ser
alcanzado al implementar procedimientos de control en una actividad particular de TI.
ISACA Asociacion para la Auditoria y Control de Sistemas de Informacion.
(Information Systems Audit and Control Foundation).

ISACF Fundacion para la Auditoria y Control de Sistemas de Informacion.
(Information Systems Audit and Control Foundation).

ISO Organizacion de Estandares Internacionales. (International Standards

Organisation) (con oficinas en Génova, Suiza).

' Norma ISO 9001:2000, Suiza, 1991
1 COBIT, DIRECTRICES DE AUDITORIA Abril de 1998 2da Edicién, Comité Directivo de COBIT y la
Information Systems Audit and Control Foundation. Pagina 14.
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ISO9000 Estandares de manejo y aseguramiento de la calidad, definidos por

ISO.

SQSM Software Quality Systemic Model o Modelo Sistémico de Calidad del Software,
MOSCA.
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3. METODOLOGIA

3.1 TIPO DE INVESTIGACION

Esta investigacion es de tipo Aplicado, ya que son usadas herramientas y métodos
cientificos ampliamente probados con para la solucién de problemas reales y el
control de situaciones en esta. Se enmarcan dentro de una secuencia sistémica de
busquedas que tienen pretenden obtener datos relevantes y veraces para su

desarrollo y conclusion.

3.2 Tipo de estudio

Descriptivo, en el que se usan instrumentos para la recoleccion de informacion y

medicion de variables.

3.3 Técnicas E Instrumentos

Encuestas y las entrevistas

Entrevistas efectuadas al Director de recursos humanos de GETRONICS (Colombia),
para la presentacion, aprobacion del proyecto y acuerdos de confidencialidad, al
director del departamento de Tl (en GETRONICS ICTO) y al asegurador de la calidad
de Tl y especialista en ITIL para la definicion del alcance, para el entendimiento del
Gobierno de Tl y revisar los hallazgos encontrados.

Se utilizaran como técnicas los libros, manuales de COBIT, ISO 9001-3, e ISO14598,
el informe COSO que os permitiran usarlos adecuadamente como el software de
COBIT, el informe COSO, herramientas de hojas de calculo, listas de chequeo,
elaboradas de acuerdo a las metodologias a usar, para su evaluacion y posterior

informe sea completo o ejecutivo.
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Algoritmo de aplicacion del Modelo MOSCA

‘ Inicio )

Estimar la
calidad
funcional del
producto

¢ Cumple con
la

funcionalidad
?

Instanciacion del
submodelo del
producto

A\ 4

Estimacion de
la calidad para
cada categoria

Reportar el nivel de
calidad del
producto de
software: Basica,

FASE 1:

Calidad del producto
de software con

un enfoque sistémico

Reportar el nivel de
calidad del
producto de

software: Basica,

FASE 3:
Integracion de las
calidades parciales
de los sub-modelos

Integracion de la
medicién del
producto y de la
medicioén del
proceso

A 4

Reportar el nivel de
la calidad
sistémica del
sistema de
software: Basica,

12 Mendoza Luis E, Pérez Maria A, y Griman Ana C.t&tipo del Modelo Sistémico de Calidad (MOSCA) del

Software, 2005. Pag. 3.

12

FASE 2:

Calidad del proceso
de desarrollo

de software con un
enfoque sistémico

Porcentajes
de precision,
completitud y

pertinencia de
la métrica

Analizar
aplicabilidad del
instrumento

No

Determinar el
porcentaje de
respuestas 'N/S'
(No Sabe)

Analizar nivel de
divulgacion de
informacion

Determinar el grado de
satisfaccién de cada
categoria

Estimar la calidad del
producto segun las
caracteristicas evaluadas

v

Reportar el nivel de
calidad del
producto de
software: Bésica,
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4. DELIMITACION DEL PROYECTO

La auditoria tendra lugar en toda Colombia, durante los meses de junio a noviembre
del 2007.

4.1 DELIMITACION FINANCIERA

Presupuesto

En el presupuesto se muestra los gastos que se generaron por parte de la empresa y
del estudiante para su realizacion. Muestra desde los gastos de oficina, horas de
computador de la empresa hasta gastos de transporte y papeleria del estudiante y/o
empresa

Ver anexo 3

4.2 DELIMITACION TECNICA

Para la realizacibn de este proyecto se van a tomar como guia las teorias
desarrolladas por:

* Elinforme COSO, COSO: Committee of Sponsoring Organisations of the
Treadway Commission. Internal Control — Integrated Framework. 2 Vols.
American Institute of Certified Accountants, New Jersey, 1994

*  SQSM Software Quality Systemic Model

* Modelo de McCall

* |EEE 730/1984, Standard for Software Quality Assurance Plans

» Evaluacién del producto software: ISO 14598, Suiza, 1991.

* EI'IT Governance Institute, manual COBIT.

 COBIT, DIRECTRICES DE AUDITORIA Abril de 1998 2da Edicion. Comité
Directivo de COBIT y la Information Systems Audit and Control Foundation.

* 1SO 9000-3: International Organisation for Standardisation. Estandares de

administracion y aseguramiento de la calidad. - Parte 3: Directrices para la

© Getronics, 20007 confitential Page 36
12/20/07



aplicacion de la norma ISO 9001 al desarrollo, suministro y mantenimiento del

software, Suiza, 1991.

4.3 DELIMITACION TEMPORAL Y ESPACIAL

Este proyecto tiene una duracion de 3 meses empezando desde Julio de 2.007 y
finalizando en el mes de Septiembre del mismo afio.

Este proyecto se desarrollara para GETRONICS (Colombia), con sede principal en
Bogota, ubicada en la Calle 100 No 8 A 55 Torre C Of. 414, TEL: (1) 6381800 y en
Medellin ubicada en la Carrera. 43A # 1 A Sur 29 TEL.: (4)35492120

7. ENTORNO AUDITABLE

7.1 SEDE DEL PROYECTO

Este proyecto se desarrollara para GETRONICS (Colombia), con sede principal en
Bogota, ubicada en la Calle 100 No 8 A 55 Torre C Of. 414, TEL: (1) 6381800 y en
Medellin ubicada en la Carrera. 43A # 1 A Sur 29 TEL: (4)35492120.

7.2 RESENA HISTORICA

GETRONICS tiene un pasado extenso. En esta referencia de hitos en su historia, se

puede apreciar como GETRONICS a crecido significativamente, tanto en términos de

cobertura geografica, como en sus actividades de negocios.

- 2001 El afio de la de la consolidacion y fortalecimiento de su posicion financiera

« 2000 Construyendo Futuros: Fue el afio de fortalecimiento de su marca, con una
oferta global de servicios y consoliddndonos como una compaifiia global.

« 1999 Cobertura Global: GETRONICS adquirié a Wang Global
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« 1998 Expansion hacia las soluciones de negocios y la Consultoria

« 1997 Adquisicion de Grupo CP — expansion en Espafia y Latinoamérica

- 1985 Inscrita en la bolsa de valores de Amsterdam

- 1887 Groeneveld Van der Poll & Co: Groenpol: creacion de la compafiia
Groeneveld, Van der Pol & Co's Elektrotechnische Fabriek N.V. ("Groeneveld"),
una empresa dedicada a la instalacion de equipos de control y técnicos para la

industria de la construccion y las empresas de servicios publicos.

7.3 MISION

Ser aliados de nuestros clientes, - tanto locales como globales — para suministrarles
soluciones y servicios de Tecnologia de Informacion y Comunicaciones (TIC) que le
ayuden a alcanzar sus objetivos de negocios y a maximizar el retorno de sus

inversiones de TIC.

7.4 VISION

GETRONICS aspira a ser el proveedor lider de soluciones y servicios de tecnologia
de Informacion y Comunicaciones (TIC) para el mundo de los negocios electrénicos,
construyendo futuros para los clientes de GETRONICS, para su gente y para los
accionistas de GETRONICS.
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8. ELABORACION DEL PLAN Y LOS PROGRAMAS DE TRABAJO

8.1 PLAN DE TRABAJO

Definicion alcance auditoria

Seleccionar procesos y
plataformas a auditar

Fijar una estrategia de
auditoria

Evaluacion de los controles

Reporte final y
recomendaciones

Identificar los
requerimientos de
informacion relevantes para
el proceso del negocio

Identificarlosriesgos
inherentesde Tl y el nivel
general de control

Entrevistaral personalde
Tly staff, paralograrun
entendimientc de su
gobiernode Tl

Documentar que recursos
de Tl que se ven afectados
por el proceso bajo
revision. Verificar el
entendimiento del procesc
bajo revision.
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8.3 Organizacion Del Equipo Auditor

Esta auditoria sera efectuada solo por el estudiante en calidad de auditor, ya que
presentada como propuesta a la gerencia de Tl de GETRONICS Colombia y

aprobada asi.
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9. ACTIVIDADES PROPIAS DE LA AUDITORIA

9.1 ELABORACION DE GuUIAS
Perfiles de usuario
l. ¢, Cuantos usuarios tiene el SolverWeb en Colombia  ?

Il. ¢ Existe un manual actualizado a la ultima versi  6n de Release?

. ¢, Los usuarios estan enterados de la existencia del manual?

V. ¢, Hay cuantos tipos de usuarios?

V. Al crear un usuario de SolverWeb, se crea de ac  uerdo a sus
obligaciones contractuales? Es decir, tiene solo lo s privilegios para
sus funciones dentro de la compafia?

VI. ¢El usuario de SolverWeb es capacitado correcta  mente para usarlo?
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Métricas del modelo SQSM

Se define de acuerdo a las categorias y niveles del Modelo Sistémico de Calidad del
Software de un servicio Web con las debidas métricas de cada modulo del
SolverWeb (ver pags. 18 y 19 en el marco de referencia):

FUNCIONALIDAD

Categoria Métrica Preguntas Tipo
de
escala
Resultados o Tasa de respuestas correctas. 2
1.1. Precision efectos
correctos
Ejecucion de las | Tasa de actividades que se ejecutan 4
actividades completamente.
1.2 Transaccién Correspondenci |¢Cuando ocurre un error dgrgnte 4
a del una transaccion, el estado inicial se
estado inicial mantiene consistentemente?
Correspondenci | ¢ Cuando una transaccion es 5
a del exitosa, el estado final perdura en el
estado final tiempo; es decir; es persistente?.
Cantidad de Tasa de transacciones son 3
1.3 Seguridad tra_nsacciones completadas exitosamente
exitosas
Seguridad de la | ¢El SolverWeb utiliza el protocolo 3

comunicacion SSL (Secure Sockets Layer) para
transmitir los datos?

¢ El SolverWeb posee algun 3
1.4 certificado criptografico SSL

o proporcionado por una Autoridad
Certificada?

¢ Existe algin mecanismo que 3
Seguridad de la | permite proteger el certificado SSL?
aplicacion ¢El SolverWeb genera alguna copia 3
de la informacién confidencial que
se transmite?

Interoperabilidad

¢El SolverWeb utiliza Apache como 3
servidor Web?
¢ El SolverWeb utiliza 11S como 3
servidor Web?
S idad de | ¢ El SolverWeb fue desarrollado 3
el_gurl jad dela | ytilizando tecnologia ASP?
g?o'fffé?onn del ¢ El SolverWeb fue desarrollado 3
c6dido fuente utilizando tecnologia JAVA?
del SgolverWeb ¢ El SolverWeb se encuentra alojado 3
en un lugar fisicamente seguro?
¢El SolverWeb posee algun 3

mecanismo que permite proteger su
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propio cédigo fuente de usuarios no
autorizados?

Control del ¢El SolverWeb posee algun 3
acceso no mecanismo para controlar el acceso
autorizado no autorizado?
Autentificacion | ¢ El SolverWeb posee algun 3
mecanismo de autentificacion de
usuarios?
Existencia de ¢ Existen funcionalidades utilizadas 3
funcionalidades |por el SolverWeb, que pertenecen a
gue pertenecen | otro sistema?
a otro sistema
Existencia de ¢ Existen funcionalidades utilizadas 3
funcionalidades | por otros sistemas, que pertenecen
pertenecientes |al SolverWeb?
al SolverWeb
gue son
utilizadas por
otros sistemas
Tasa de Tasa de funcionalidades que 6
funcionalidades |pertenecen a otros sistemas
utilizadas por el
SolverWeb, que
pertenecen a
otro sistema
Intercambio de | ¢ EXxiste intercambio de datos con 3
datos otros sistemas?
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EFICIENCIA

Categoria Métrica Preguntas Tipo
de
escala
¢EL SolverWeb se ajusta a los
Ajuste a estandares XML, SOAP, UDDI y
2.1 estandares, WSDL? 3
Estandarizacion convenciones 0 | ¢ El SolverWeb se ajusta a
regulaciones convenciones o regulaciones
existentes?. 3
2.2. Suministro de Tasa del tiempo de respuesta
Comportamiento | respuestas y obtenido (real) comparado con el
del tiempo tiempos de tiempo esperado (ideal).
(Tiempo de procesamiento
respuesta) apropiados en
tiempo de
ejecucion 7
Velocidad de ¢ Cual es la velocidad de transmision
5 3. Utilizaci transmision del Solverweb?
.3. Utilizacion de
recursos de datos 8
Medir el tiempo | ¢ Cuanto tiempo promedio transcurre
transcurrido entre | entre enviar una solicitud y
2.4 Latencia enviar una recibir respuesta en un tiempo
solicitud y recibir | determinado?
una respuesta 9
Medir el nimero | Tasa de Throughput.
de peticiones
atendidas por el
2.5 Troughput SolverWeb en un
periodo de
tiempo
determinado 10
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FIABILIDAD

Categoria Métrica Preguntas Tipo de
escala

3.1 Capacidad del ¢El SolverWeb puede ser encontrado
Disponibilidad SolverWeb de facilmente por un sistema?

ser encontrado

facilmente por un

sistema 3
3.2. Tiempo de Medir el tiempo | ¢ Cuanto tiempo toma reparar un
reparo (TTR) gue toma reparar | servicio que ha fallado?

un servicio que

ha fallado 11
3.3. Capacidad del ¢El SolverWeb es capaz de atender
Accesibilidad SolverWeb para |todas las solicitudes que se le pide?

atender

solicitudes 3
3.4 Escalabilidad | Atencién Tasa de capacidad para atender

consistente de solicitudes. 12

solicitudes a Tasa de crecimiento anual.

pesar de las

variaciones de la

demanda 13
3.5. Toleranciaa |Funcionamiento |¢El SolverWeb posee algin
fallas del SolverWeb mecanismo que permita su

en caso de funcionamiento aunque existan

errores en el errores en el software?

software 3
3.6. Madurez Numero de fallas | ¢, Cuantas fallas ocurren en el

como resultado | SolverWeb en una semana?

de errores en el

SolverWeb 14

Tiempo Tiempo promedio entre fallas

promedio entre

fallas 14

Capacidad para |Tasa de fallas ocurridas que son

resolver fallas resueltas 16
DOCUMENTACION
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Categoria Métrica Preguntas Tipo
de
escala

Existencia del | ¢ Existe un documento WSDL donde
documento se describe la funcionalidad del
WSDL SolverWeb? 3
¢ Existe un documento WSDL donde
4.1. Documentacion se describe la accesibilidad del
SolverWeb? 3
¢ Existe un documento WSDL donde
se describe el mecanismo de
comunicacion del SolverwWeb? 3
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MANTENIBILIDAD

Categoria Métrica Preguntas Tipo
de
escala
Facilidad para |Grado de facilidad al diagnosticar el
ser software
diagnosticado 17
5.1. Capacidad de Auto gx_plicacién ¢El cédigo es autoexplicativo?
analisis del codigo 3
Indentacién del | ¢ El cédigo del SolverWeb esta
cbdigo indentado correctamente? 3
Documentacion | ¢ El codigo del SolverWeb esta
del codigo documentado correctamente? 3
5.2. Capacidad de |Parametrizacion | ¢Es utilizado el pase de parametros? 3
cambio Independencia | ¢E! SolverWeb esta distribuido en
funcional de IOS médulos diferenteS?
maodulos 4
Diferenciacion | ¢La capa logica, presentacion y
de las capas: datos son diferenciables entre si?
presentacion,
l6gica y datos 4
¢Un médulo accede al médulo
subordinado por él, por medio de una
lista convencional de argumentos? 3
¢Un médulo accede al médulo
subordinado por él, pasando una
porcién de la estructura de datos? 3
¢ Un modulo accede al médulo
subordinado por él, pasando una
Acoplamiento variable que controla las decisiones
en el segundo? 3
¢, Los modulos estan atados a un
entorno externo al software? 3
¢ Varios médulos hacen referencia a
un area global de datos? 3
& Un modulo hace uso de datos o de
informacién de control mantenidos
dentro de los limites de otro médulo? 3
¢, Cada moédulo del SolverWeb realiza
Cohesion un conjunto de tareas poco
relacionadas las unas con las otras? 3
¢, Cada moédulo del SolverWeb realiza
tareas relacionadas logicamente? 3
¢, Cada moédulo del SolverWeb
contiene tareas relacionadas por el
hecho de que todas deben hacerse
en el mismo intervalo de tiempo? 3
© Getronics, 20007 confitential Page 47

12/20/07




¢, Cada moédulo del SolverWeb
presenta los elementos de
procesamiento relacionados entre si
y deben ejecutarse en un orden

especifico? 3
¢, Cada médulo del SolverwWeb
presenta a todos los elementos de
procesamiento concentrados en un
area de la estructura de datos? 3
Cantidad de Cantidad de variables modificadas
variables con respecto al total de variables en
modificadas con [un médulo
respecto al total
de variables en
. un modulo 18
5.3. Estabilidad Cantidad de Cantidad de variables globales con
variables relacion a los médulos que las
globales con utilizan.
relaciéon a los
modulos que las
utilizan 18
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PORTABILIDAD

Categoria

Métrica

Preguntas

Tipo
de
escala

Descripcion de
datos
independiente
de la

¢ Los datos pueden ser descritos
independientemente de la plataforma?

6.1 Adaptabilidad plataforma 3
Plataformas de | Cantidad de sistemas operativos (SO)
software donde | en los que el SolverWeb puede
puede ser funcionar correctamente.
operado 19
Co-existencia | ¢ Existen otros sistemas compartiendo
con otros los mismos recursos?.
sistemas 3
Tasa de Tasa de satisfaccion respecto a los
satisfaccion productos que co-existen en el
6.2. Coexistencia con los ambiente
productos que
coexisten 20
Integracion con | ¢ El SolverWeb es capaz de
otros interactuar con otros sistemas
productos independientemente de la plataforma? 3
Capacidad ¢Puede el SolverWeb remplazar a
para remplazar |otro sistema?
a otro sistema
con el mismo
6.3. Capacidad de | proposito 21
reemplazo Capacidad ¢Pueden ser utilizados los mismos
para utilizar los | datos de un sistema al
mismos datos | sustituirlo?
al remplazar a
otro sistema 21
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Escala | Rango

Respuestas correctas / Respuestas procesadas

Actividades ejecutadas completamente / Actividades totales
5=Si1=No

5= Siempre, 4= Casi siempre, 3= En ocasiones, 2= Muy poco, 1= Nunca
Cantidad de transacciones exitosas / Cantidad de transacciones totales.

Funcionalidades que pertenecen a otros sistemas / Funcionalidades del
WS

Tiempo de respuesta real / Tiempo de respuesta requerido

8| Cant. de datos / 60 seg

5 = menos de 15 seg, 4 = entre 16 seg y 30 seg, 3 = entre 31 seg y 1 min,
9|2 =entre 1 miny 5 min, 1= mas de 5 min

10 | Cantidad de peticiones atendidas / numero de peticiones

5 =menos de 1 min, 4 = entre 1 min y 10 min, 3 = entre 10 min y 20 min, 2
11|=entre 20 min y 1 hora, 1= mas de 1 hora

Cantidad de solicitudes que atiende actualmente / cantidad de solicitudes
12 | que es capaz de atender

Cantidad de solicitudes que es capaz de atender actualmente / cantidad
13 | de solicitudes que es capaz de atender en un afio

14 | 4=Ninguna, 3=Muy pocas, 2=Algunas, 1=Muchas

15 | 5=Semestral 0 mas, 4=Trimestral, 3= Mensual, 2= Semanal, 1= Diario

16 | Cantidad de fallas resueltas / Cantidad de fallas ocurridas

17 | 5=Muy fécil, 4=F&cil, 3=Promedio, 2=Dificil, 1= Muy dificil

18 |5 = Muy baja, 4= Baja, 3 = Media, 2 = Alta, 1 = Muy alta
19/5=580,4=4S0,3=350,2=2S0,1=1S0

N°de productos requeridos con los que co-existe / N°de productos

20 | requeridos

21 |5 =Totalmente, 4 = Casi todo, 3 = Medianamente, 2 = Poco, 1 =Ninguno

g WwiN (P

(o]

~

Las guias utilizadas que fueron hechas a partir de estas métricas y escalas de
medicidn, se encuentran en el anexo 4, Guias utilizadas.

9.1.1. DoMINIO COBIT SELECCIONADO

ADQUISICION E IMPLEMENTACION

Al2
Adquisicion y Mantenimiento de Software de Aplicaci on

Control sobre el proceso de Tl de:

Adquisicion y mantenimiento del software de aplicacion
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Que satisface los requerimientos de negocio de:
Proporcionar funciones automatizadas que soporten efectivamente los procesos del

negocio

Se hace posible a través de:
La definicion de declaraciones especificas sobre requerimientos funcionales y

operacionales y una implementacion estructurada con entregables claros.

Y toma en consideracion:

 Pruebas funcionales y de aceptacion

 Controles de aplicacion y requerimientos de seguridad

* Requerimientos de documentacion

* Ciclo de vida del software de aplicacion

* Arquitectura en la informacion empresarial

» Metodologia para el ciclo de vida de desarrollo del sistema
* Interface usuario-maquina

» Personalizacion de paquetes

Adquisicion y Mantenimiento de Software de Aplicaci on

Definicion y Documentacion de Requerimientos de Arc hivos
OBJETIVO DE CONTROL

Metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe

asegurar la aplicacion de un procedimiento apropiado para la definicion y

documentacion del formato de los archivos para cada proyecto de desarrollo y

modificacién de sistemas de informacion. Este procedimiento debera garantizar el

respeto a las reglas de diccionario de datos.
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Especificaciones de Programas

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir la preparacion de especificaciones detalladas por escrito, de los programas
para cada proyecto de desarrollo o modificacion de sistemas de informacion.
Ademas, la metodologia debera garantizar que las especificaciones de los programas

correspondan a las especificaciones del disefio del sistema.

Definicion y Documentacion de Requerimientos de Ent rada de Datos

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que existan mecanismos adecuados para definir y documentar los
requerimientos de entrada de datos para cada proyecto de desarrollo o modificacion

de sistemas de informacion.

Definicion de Interfaces

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
estipular que se especifiguen, disefien y documenten apropiadamente todas las
interfaces internas y externas.

Interfaces Usuario-Maquina

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar el desarrollo de una interface entre el usuario y la maquina facil de utilizar y

gue sea capaz de auto documentarse (por medio de funciones de ayuda.

Definicion y Documentacién de Requerimientos de Pro cesamiento

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que existan mecanismos adecuados para definir y documentar los
requerimientos de procesamiento para cada proyecto de desarrollo o modificacion de

sistemas de informacion.
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Definicidn y Documentacion de Requerimientos de Sal ida de Datos

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que existan mecanismos adecuados para definir y documentar los
requerimientos de salida de datos para cada proyecto de desarrollo o modificacion

de sistemas de informacién

Controlabilidad

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
requerir que se especifiquen mecanismos adecuados, para garantizar que se
identifiquen los requerimientos de seguridad y control internos para cada proyecto de
desarrollo o modificacion de sistemas de informacién. La metodologia debera
asegurar ademas que los sistemas de informacién estén disefiados para incluir
controles de aplicacién que garanticen que los datos de entrada y salida estén
completos, sean precisos, oportunos y autorizados. Debera llevarse a cabo una
evaluacion de sensibilidad durante el inicio del desarrollo o modificacion del sistema.
Los aspectos basicos de seguridad y control interno de un sistema a ser desarrollado
o modificado deberan ser evaluados junto con el disefio conceptual del mismo, con el

fin de integrar los conceptos de seguridad en el disefio, tan pronto como sea posible.

Disponibilidad como Factor Clave de Disefio

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que la disponibilidad sea considerada en el proceso de disefio de nuevos o
modificados sistemas de informacion en la fase méas temprana posible. La
disponibilidad debe ser analizada y, en caso necesario, incrementada a través de

mejoras de mantenimiento y confiabilidad.

Consideracién de Integridad de Tl en programas de s oftware de aplicacion
OBJETIVO DE CONTROL
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La organizacion deberd establecer procedimientos para asegurar, cuando esto
apliqgue, que los programas de aplicacion contengan instrucciones que verifiquen
rutinariamente las tareas realizadas por el software, para apoyar el aseguramiento de
la integridad de los datos y el cual haga posible la restauracién de la integridad a

través de procedimientos de recuperacion en reversa u otros medios.

Pruebas al Software de Aplicacion

OBJETIVO DE CONTROL

Deberan aplicarse pruebas unitarias, pruebas de aplicacion, pruebas de integracion y
pruebas de carga y estrés, de acuerdo con el plan de prueba del proyecto y con los
estdndares de pruebas establecidos antes de ser aprobado por el usuario. Se
deberan aplicar adecuadas medidas de seguridad para prevenir divulgacion de

informacion sensitiva durante las pruebas.

Materiales de Consulta y Soporte para Usuario

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que se preparen manuales de referencia y soporte adecuados para los
usuarios (preferiblemente en formato electrénico) como parte de cada proyecto de

desarrollo o modificacién de sistemas de informacion.

Reevaluacion del Disefio del Sistema

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe
asegurar que el disefio del sistema sea reevaluado siempre que ocurran

discrepancias técnicas y/o logicas durante el desarrollo o mantenimiento del sistema.
9.1.2. RECURSOS DE Tl EVALUADOS DURANTE LA AUDITORIA
Los recursos de TI que fueron evaluados en la auditoria son el SolverWeb y sus

manuales de referencia técnica del disefio y manual de de usuario. Asi como su

posicion dentro del negocio de la empresa.
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10. REPORTE: RESUMEN EJECUTIVO

Se evaluaron seis caracteristicas de calidad, Funcionalidad, Eficiencia,
Mantenibilidad, Fiabilidad, Usabilidad y Portabilidad; a las cuales se les afiade la
calificacién de cada métrica evaluando su pertinencia, completitud y su precision
segun corresponda. En este resumen se tienen en cuenta los datos anexos 1, que
son el informe de la auditoria, evidencias entrevistas, manuales y la evaluacion de las
meétricas. Para superar una de las caracteristicas de calidad su puntaje debe ser
mayor al 75%, a esto se le suma las evidencias, politicas de la compafia con
respecto a la adquisicién e implementacion de software, sus objetivos a corto y largo

alcance.
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FUNCIONALIDAD (tabla)

El Modelo Sistémico de Calidad del Software nos define la fiabilidad como la
capacidad que tiene un aplicativo Web para proveer las funciones que cumplan con
las necesidades especificas o implicitas, cuando es utilizado bajo ciertas condiciones.

Categoria [ Métrica | Puntaje

o Resultados o efectos correctos
1.1. Precision

Ejecucion de las actividades

Correspondencia del estado inicial

1.2 Transaccién Correspondencia del estado final

Cantidad de transacciones exitosas

Seguridad de la comunicacion

Seguridad de la aplicacién

1.3 Seguridad

Proteccion del cédigo fuente del SolverWeb

Control del acceso no autorizado

Autentificacion

Existencia de funcionalidades que pertenecen a otro sistema

=l ool gl ol ol oy o O | O] o1 o] o] o1 o] o] Oo1] On

Existencia de funcionalidades pertenecientes al SolverWeb
1.4. gue son utilizadas por otros sistemas

Interoperabilidad Tasa de funcionalidades utilizadas por el SolverWeb, que 5
pertenecen a otro sistema
Intercambio de datos 5

total puntaje 97
total preguntas 21
Porcentaje 92%
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Funcionalidad (Grafico)
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Funcionalidad
m% de Funcionalidad 92,35095238

1% de Pertinencia 100
2% de Completitud 100
1% de Precision 100

Este 92% que refleja que el SolverWeb es de gran funcionalidad, si se compara con
el 75% minimo que de acuerdo con el modelo deberia tener cualquier servicio web;
en otras palabras sus procesos son precisos, poseen transaccionalidad, ofrecen
seguridad e interoperabilidad. Ademas, cabe recordar la mayoria de estas son
adquiridas del sistema CRM Vantive8, el SolverWeb solo es la interfaz para su uso en
internet, ademas cabe resaltar el hecho que el SolverWeb esté disefiado sélo para
servidores IIS. Aunque el SolverWeb muestra buenas calificaciones a nivel de
seguridad, tiene falencias en el uso de esta, ya que no en todos sus sitios para
GETRONICS Colombia manejan estas buenas practicas (ver anexo 1, Evidencias.
Péags. 71 — 76)
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EFICIENCIA (Tabla)
El Modelo Sistémico de Calidad del Software define la eficiencia como la capacidad
gue tiene un aplicativo Web para proveer un rendimiento apropiado, relativo a la

cantidad de recursos utilizados, bajo condiciones especificas.

Categoria Métrica Puntaje
2.1 Estandarizacion Ajuste a estandares, convenciones o regulaciones 5
5
2.2. Comportamiento
del tiempo (Tiempo Suministro de respuestas y tiempos de procesamiento
de respuesta) apropiados en tiempo de ejecucion
5
2.3. Utilizacién de Velocidad de transmision de datos 4,27
recursos
: Medir el tiempo transcurrido entre enviar una solicitud y
2.4 Latencia o
recibir una respuesta 5
Medir el nimero de peticiones atendidas por el SolverWeb en
2.5 Troughput . ) .
un periodo de tiempo determinado 5
total puntaje 29,27
total preguntas 6
Porcentaje 98%
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EFICIENCIA (Gréfico)

Eficiencia
1% de Eficiencia 97 55555556

1% de Pertinencia 100
2% de Completitud 100
1% de Precision 100

El SolverWeb es altamente eficiente en el ambiente web, con un 98% comparado con
el 75% minimo que marca el modelo, aunque la precision de estas métricas no fue
del 100% ya que muchas de estas mediciones estan sujetas a las conexiones del
cliente més no a la disponibilidad de los recursos del servicio, las mediciones fueron
hechas en una varias maquinas de hw similares, con conexiénes a internet de
512kbps, 1mbps y 6mbps.
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FIABILIDAD (Tabla)
El Modelo Sistémico de Calidad del Software define la fiabilidad como la capacidad
del Webservice para mantener un nivel especificado de rendimiento cuando es

utilizado bajo condiciones especificadas.

Categoria Métrica Puntaje

3.1 Disponibilidad Capacidad del SolverWeb de ser encontrado facilmente por un
sistema 5

3.2. Tiempo de Medir el tiempo que toma reparar un servicio que ha fallado

reparo (TTR) 3

3.3. Accesibilidad Capacidad del SolverWeb para atender solicitudes 5

3.4 Escalabilidad Atencidn consistente de solicitudes a pesar de las variaciones 385
de la demanda '

3,85

3.5. Tolerancia a Funcionamiento del SolverWeb en caso de errores en el

fallas software 5

3.6. Madurez Numero de fallas como resultado de errores en el SolverWeb 4
Tiempo promedio entre fallas 4
Capacidad para resolver fallas 5
total puntaje 38,69
total preguntas 9
Porcentaje 92%
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FIABILIDAD (Gréfica)

Aunque el SolverWeb supera cuota minima de la caracteristica de fiabilidad del 75%
gue impone el modelo SQSM, la precision de estas notoriamente disminuye el
puntaje llevandolo a un 89,1%. Esto debido a que la capacidad de uso del SolverWeb
no supera los limites mas sin embargo, aun cuando los problemas ocurren a nivel de
servidor, los retrasos pueden ser lapsos altos ( hasta mas de 20 min). Cabe anotar
que los serviores Vantive estan disefiados para soportar mas de 2000 conexiones a

pC’S.
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Fiabilidad
M % de Fiabilidad 89,98211091
B % de Pertinencia 100
% de Completitud 100
M % de Precision 77,77777778
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DOCUMENTACION (Tabla)

La documentacion se basa en la Usabilidad es decir, la capacidad que tiene un
aplicativo Web para ser atractivo, entendido, aprendido y utilizado por el usuario bajo
condiciones especificas. El concepto de documentacion Este esté relacionado con la
existencia de uno o varios documentos WSDL donde se expone la funcionalidad, la
accesibilidad y la comunicacion del aplicativo Web, entre otros, ademas este también
debe poseer las caracteristicas que impone las normas ISO que para esta categoria

son bastante claras.

Categoria Métrica Puntaje
Existencia de documentacién WSDL
5
4.1. Documentacion
5
5
total puntaje 15
total preguntas 3
Porcentaje 100%

DOCUMENTACION (Grafico)
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BY% de documentacion 100

EPertinencia 100
% de Completitud 100

H% de Precision 100

El SolverWeb cumple con los requisitos indispensables en documentacion, ver anexo

1, desde la pag 84.
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Mantenibilidad (Tabla)

El Modelo Sistémico de Calidad define la mantenibilidad como la capacidad que tiene
un aplicativo Web para ser modificado. Estas, pueden incluir correcciones, mejoras o
adaptaciones del software ante cambios del ambiente, en requerimientos y

especificaciones

Categoria Métrica Puntaje

Facilidad para ser diagnosticado

5.1. Capacidad de | Auto explicacion del codigo
analisis Indentacion del cédigo
Documentacion del codigo

Parametrizacion

o1 o1 o1 (o1 |O1 (Ol

Independencia funcional de los moédulos

Diferenciacion de las capas: presentacion, logica
y datos

5.2. Capacidad de | Acoplamiento
cambio

Cohesidn

oo o o1 (o1 (o101 (O (o1 o1 |O1 |O1

Cantidad de variables modificadas con respecto
al total de variables en un médulo

5.3. Estabilidad
Cantidad de variables globales con relacion a los
modulos que las utilizan

total puntaje 98
total preguntas 20
Porcentaje 98%

© Getronics, 20007 confitential Page 63
12/20/07



Mantenibilidad (Gréfica)
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u % de mantenibilidad 98
u% de Pertinencia 100
2% de Compleatitud 100
1% de Precision 100

El SolverWeb cumple alcanza un 98% en mantenibilidad, teniendo una gran madurez
en produccién, alta escalabilidad (ya se usa su version 3.3 en Colombia), su
codificacion estructurada, hace facil su edicidén para corregir errores 0 para mejorar su

interaccion con el usuario. (Ver anexo 1 evidencias, Pag. 81).
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PORTABILIDAD (Tabla)
El modelo Sistémico de Calidad del Software define la portabilidad como capacidad

gue tiene un aplicativo Web para ser transferido de un ambiente a otro.

Categoria Métrica Puntaje

Descripcién de datos independiente de la plataforma
6.1 Adaptabilidad 5

Plataformas de software donde puede ser operado

Co-existencia con otros sistemas

6.2. Coexistencia Tasa de satisfaccion con los productos que coexisten

Integracién con otros productos

Capacidad para remplazar a otro sistema con el mismo

6.3. Capacidad de propoésito S
reemplazo Capacidad para utilizar los mismos datos al remplazar a
otro sistema 4
total puntaje 34
total preguntas 7
Porcentaje 97%

PORTABILIDAD (Gréfica)
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0]

Portabilidad
=% de portabilidad 97,14285714

1% de Pertinencia 100
% de Completitud 100
1% de Precision 100

Siendo una aplicaicon web, su portabilidad es de amplio rango, ya que para esto fue
disefiado, ademas remplaza en casi todos los negocios de GETRONICS cualquier

software de administracion de servicios de TIC, y siendo una aplicacion Web, sus
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datos son usados y controlados por una gran variedad de software de alto nivel
gerencial, somo los SLAs manager (Services Level Agreement Manager). Sus datos
se pueden interpertar fuera del servicio Web, ya que forman parte del conjunto de
buenas practicas de ITIL, implementadas en un software, que ademas gracias a
vantive ofrecen amplia facilidad para la exportaciéon de los datos a otros sistemas e

incluso herramientas como excel para la generacion de sus reportes.

Sin embargo, a pesar que cumple més que satisfactoriamente con las métricas de
cada caracteristica de calidad evaluada, ademas que se ajusta y amolda a nuestros
objetivos de negocio, debido a que crecié dentro de la compafia mejorando los
procesos de esta. Sin embargo, el proveedor del CRM Vantive, que en el trasfondo
maneja el SolverWeb, ha sacado por completo del mercado este software, dejando
asi, sin actualizaciones, parches de seguridad o soporte alguno a este software. Esto
nos indica que a pesar que este es aun de amplio uso por muchas empresas y
desarrolladores, para el caso de GETRONICS Colombia, todavia se puede ampliar su
vida util, ya que todavia esta orientado hacia los objetivos y politicas de la compafia;
sin embargo hay algunos puntos que mejorar, como lo son el manejo de SSL y
certificados de seguridad (ver anexo 1, evidencias) en los diferentes servidores que
manejan el SolverWeb para Colombia, y la documentacion, esta existe y cumple
todos los requisitos de las normas ISO y WSDL para los aplicativos Web, se
encuentra toda en un solo idioma (inglés), lo que al usuario nuevo le dificulta la

adaptacion a su uso.
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11. REPORTE: RESUMEN DE DOMINIOS

ADQUISICION E IMPLEMENTACION

El software auditado, SolverWeb, posee caracteristicas generales mas que
satisfactorias con las que, a través de los objetivos de control propuestos por COBIT,
logra su cometido dentro de automatizar de manera efectiva los procesos de las
lineas de negocio de GETRONICS. Dentro de los objetivos de TI internos de la
compaiiia, ya se poseen unas definiciones, y lineamientos sobre los requerimientos
funcionales y operacionales como deben ser implementados los aplicativos al interno
de la compaiia. Vantive, sumado al SolverWeb (software auditado), como software
de registro y tracking para la prestacion de servicios de tecnologia, llena los
requerimientos que exige el departamento de IT de GETRONICS, sin embargo, los
CRM de Vantive, ya no poseen ni actualizaciones ni soporte por parte del proveedor,

esto obliga a la compafiia para su migracion a otros CRM que estén en el mercado.

12. REPORTE: RESUMEN DE SUBDOMINIOS

Adquisicion y mantenimiento del software de aplicac ion

Tras esta auditoria, se refleja que SolverWeb, es una herramienta aun poderosa y
gue se alinea con las politicas internas de IT de GETRONICS, dando un amplio rango
de alcance a la administracion de servicios de Tl para sus clientes, ya que es una
herramienta que interactia con demas herramientas de administracion de usuarios.

Ademas de ser aportar datos para la facturacion.
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13. REPORTE: EVALUACION DE OBJETIVOS DE CONTROL

Definicion y Documentacion de Requerimientos de Arc hivos

OBJETIVO DE CONTROL

En el anexo 1, se muestran los estandares de Tl de GETRONICS, donde se
muestran los estandares que se deben alcanzar globalmente por la compafia, para
gue se garantice la integridad del diccionario de datos dentro el ciclo de vida de los

sistemas de la organizacion.

Especificaciones de Programas

OBJETIVO DE CONTROL

Como se observan en el anexol (esquema del juego de herramientas de
GETRONICS, y el esquema de implementacion del SolverWeb dentro de esta
infraestructura, asi como asi como la guia del disefio del SolverWeb), donde se
aprecian las especificaciones detalladas, y muestra la practica de las unas pautas a la
hora de desarrollar internamente y como debe ser estructurado este dentro de las
politicas y lineamientos de la empresa, como debe interactuar con otros aplicativos y

bases de datos, etc.

Definicion y Documentacién de Requerimientos de Ent rada de Datos
OBJETIVO DE CONTROL
Como se observan en el anexol, en la guia del disefio del SolverWeb, se refleja el

uso de este control.

Definicion de Interfaces
OBJETIVO DE CONTROL
Como se observan en el anexol, en la guia del disefio del SolverWeb, se refleja el

uso de este control.

Interfaces Usuario-Maquina
OBJETIVO DE CONTROL
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Como se observan en el anexol, en la guia del disefio del SolverWeb y en el manual
del usuario Vantive SolverWeb, se refleja el uso de este control. Ademas, en la

pagina de inicio del SolverWeb, http://gww-co.e-xtra.net.co, se aprecia en la seccion

de Help una guia interactiva para su autodocumentacion.

Definicion y Documentacion de Requerimientos de Pro cesamiento

OBJETIVO DE CONTROL

Como se observan en el anexol, en la guia del disefio del SolverWeb y en el manual
del usuario Vantive SolverWeb, es prueba del uso de este control, ademas existe en
la seccion del departamento de TI de GETRONICS

(https://www.getranet.com/C14/C1/ICTO/default.aspx), donde se encuentran todos los

documentos acerca de los requerimientos de procesamiento de nuevos proyectos o

de modificacion de los sistemas ya existentes.

Definicion y Documentacién de Requerimientos de Sal ida de Datos

OBJETIVO DE CONTROL

Como se observan en el anexol, en la guia del disefio del SolverWeb asi como en el
quality assurance checklist que en este mismo anexo, bajado desde la pagina Web
para el departamento de TI de GETRONICS, ICTO GLOBAL
(https://www.getranet.com/C14/C1/ICTO/default.aspx), se refleja el uso de este

control.

Controlabilidad

OBJETIVO DE CONTROL

En el anexo 1 se encuentran los certificados de seguridad, evidencias de los
diferentes protocolos de autenticacion y encriptacion de los que hace uso el
SolverWeb, que le dan un nivel de seguridad alto; asi como guia del disefio del
SolverWeb donde se aprecian los datos de entrada y salida y como estan dispuestos

estos datos.
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Disponibilidad como Factor Clave de Disefio

OBJETIVO DE CONTROL

El servidor de CRM de Vantive esta diseflado para ambientes de trabajo de grandes
capacidades, segun Jorge Arellano®®, este se desempefia mercado de mas de 2000
PC’s. En Colombia se encuentra apenas dentro del margen de uso, lo que leda una
gran disponibilidad al SolverWeb, (ver anexol encuesta de perfiles de usuario a Jairo

Gutiérrez).

Consideracion de Integridad de Tl en programas de s oftware de aplicacion
OBJETIVO DE CONTROL

Este control es logrado a través de la disposicién de dos servidores que se replican
como configuracion del SolverWeb, ademés. Que los servidores Vantive poseen sus
propios servicios de replicacion y Backups, se puede observar eso en el anexo 1, en

el esquema de implementacion del SolverWeb.

Pruebas al Software de Aplicacion

OBJETIVO DE CONTROL

Se le efectuan al SolverWeb pruebas unitarias y de aplicacion, ya que es un software
en produccion, al ser un servidor vantive posee una gran capacidad de carga, esta
configurado para atender a mas de 2000 equipos a la vez, en Colombia tenemos
Existen a la fecha 2189 cuentas que tienen la posibilidad de interactuar con el
SolverWeb.

Materiales de Consulta y Soporte para Usuario

OBJETIVO DE CONTROL

Se cuenta con un manual de usuario actualizado, aunque, solo en ingles, cubre casi
todas las funcionalidades del SolverWeb. Ademas, se cuenta con capacitaciones en
todos los aspectos del manejo del SolverWeb (ver anexo 1, manual del usuario

Vantive SolverWeb), para los usuarios que lo deben asi manejar.

13 Arellano, Jorge. Todo lo que queria saber sobteigaé y nunca se atrevié a preguntar http:/wwwefo
helpdesk.com/index.php?publicaciones_tips24dg. 6
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Reevaluacion del Disefio del Sistema

OBJETIVO DE CONTROL

Como se expreso en el reporte ejecutivo el solverwebes un software que ya maduré
su ciclo de vida y que debera ser remplazado en el giro de uno o dos afos, ya que.
Visto que segun las nuevas politicas globales de la compafiia apuntan a un nuevo
CRM y a no seguir inviertiendo en Vantive, servidor que maneja el SolverWeb, ha
sacado por completo del mercado este software, dejando asi, sin actualizaciones,

parches de seguridad o soporte alguno a este software.
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14. REPORTE: CONTROL Y RECOMENDACIONES

Aungue la auditoria es sumamente positiva, ya que el aplicativo tiene grandes
cualidades de calidad basandonos en las mediciones y objetivos de control
evaluados; cabe mencionar que aun quedan ciertos puntos por mejoratr:

* La ausencia de un manual de usuario en espafiol, que le permitiria a los
usuarios en capacitacion una mas facil adaptacion al funcionamiento del
SolverWeb

* El manual de la version 3.3 para Colombia, no posee ciertos items, como lo
son la creacion de Tickets o cdmo se manejan los activos de tecnologia
(Assets Tracking).

* No todos los negocios que presenta GETRONICS usan los certificados de
seguridad, aunque esto se debe mas bien a los clientes de la empresa, seria
una meta para todos, deberia ser una practica estandar de la GETRONICS
Colombia, ya que el riesgo de pérdida de la, confidencialidad e integridad de la
informacion, afecta en general a los objetivos de negocio de esta.

El SolverWeb todavia cumple a con las caracteristicas de calidad evaluadas dentro
del Modelo de Calidad Sistémica del software SQSM, y ademas, todavia sus
funcionalidades son congruentes a los objetivos de negocios que tiene en la
actualicad GETRONICS Colombia; sin embargo hay que tener en cuenta que el
proveedor del CRM Vantive, que en el trasfondo maneja el SolverWeb, ha sacado por
completo del mercado este software. Sin embargo aqui el mayor problema es el
riesgo de la pérdida de la confidencialidad de la informacién de los servicios que son
manejados por el SolverWeb para los clientes de GETRONICS, este es un riesgo que
no se deberia correr, se recomienda como buena practica mantener los certificados
de seguridad en todos sus negocios, incluso en aquellos que no involucren el uso del
SolverWeb, esto representa un excelente valor agregado y generara mayor confianza
en GETRONICS Colombia a la hora de presentar sus planes de negocio. De no ser
asi, seria aconsejable que GETRONICS (Colombia) también empiece por reevaluar
sus objetivos de negocios para analizar una futura migracién, para un nuevo CRM,
gue le dé un valor agregado en el tiempo y para con efectos de estandarizacion,

cumplimiento de, politicas, metas y objetivos globales de GETRONICS.
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15. CONCLUSIONES

En esta auditoria de la Calidad para el software SolverWeb de la empresa
GETRONICS, basado en caracteristicas del Modelo Sistémico de la Calidad
(MOSCA) del software, con un total de 46 métricas. Este cual a su vez se basa en
estandares de calidad como la norma ISO y el modelo de calidad de Mcall, ademas
propone un conjunto de métricas, que deben ser enfocadas al tipo de software y el
ambiente en el que se en aspectos propios de los aplicativos Web. Este modelo nos
indica o nos muestra que la calidad del software es contextual, mas que algo ya
previamente establecido, sin embargo siempre hay buenas practicas que nos obligan
a enmarcar el contexto de cada software al que se le desee medir sus aspectos de
calidad. En este modelo se evaluaron las seis categorias: Funcionalidad, Eficiencia,
Mantenibilidad, Fiabilidad, Usabilidad y Portabilidad. Como se pueden observar en las
tablas y las graficas del informe ejecutivo y basandonos en los dominios de COBIT
afectados, podemos decir que el SolverWeb supera las expectativas de calidad
esperadas Y refleja las buenas practicas de GETRONICS en el ambito de software de
gestion de negocios, sin embargo como expuesto anteriormente el modelo SQSM
nos permite apreciar la calidad el contexto del software y esto ha reflejado que adn si
el software sus caracteristicas poseen la calidad suficiente para apoyar los objetivos y
los negocios de la empresa, pero muchas veces adn si un software posee grandes
rasgos de calidad, si no es usado como es debido, padecera de alguna falta de
calidad, como lo es en este caso la no utilizacion de cifrado de datos y conexiones
seguras con algunos de los servidores, este puede presentar un mayor el riesgo, ya
gue la pérdida de la confidencialidad de la informacién en los servicios que son
manejados por el SolverWeb para los clientes de GETRONICS, es alta y un tema
muy delicado; por consiguiente, este es un riesgo que no se deberia correr, se
recomienda como buena practica mantener los certificados de seguridad en todos sus
negocios, incluso en aquellos que no involucren el uso del SolverWeb, esto
representa un excelente valor agregado y generara mayor confianza en GETRONICS
Colombia a la hora de presentar sus planes de negocio, que le daran valor agregado
al software y los negocios de GETRONICS Colombia. También la falta de un manual

con todas las funcionalidades, y en espafiol (lo cual les dara un acercamiento menos
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reactivo a este software), para aquellos usuarios que se deben capacitar en él;
aunque el CRM de Vantive ya no se encuentre en el mercado, para analizar una
posible futura migracion, a un nuevo CRM, y se debe mismo tiempo analizar las
politicas y procedimientos que le dé un valor agregado en el tiempo y para con
efectos de estandarizacion, cumplimiento de, politicas, metas y objetivos globales de

GETRONICS, ya que sin importar las calidad que un aplicativo tenga si su uso en el

ambiente o contexto que se utilice, siempre su calidad apreciada sera mucho menor.
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ANEXO 1. EVIDENCIAS

Certificados de seguridad

| [0 Getronics Solverweb

[ Getranst - ICTO

Server Selection

SolveriVeb
w341 : Server Hame: | AUSYDD1 il

INOTE:
Ifyou are trying to connect to server USMAOTS, please
|elick HERE.

Please select a server and click on the Submit button,

Submit |

Please Note: This site is estviewed at 1024 X 768 resolution. To siuccessiully nm this application, you must use
onte of the folfowiirg browsers; intermet Explorer 4,07 SP2 or fiigher OR Netscape 6.0 or higfier.

si
Secured

VERIFY .
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) VERiSion bectred Seal - Mozilla Fireron

@ hittps: fiseal vetisign. comjsplash i ! [ l

| v ]
 Espafiol :vs|

WErEY B

25/10/2007 17:34
solverweb, us, getronics, comn utiliza los servicios de VeriSign cormo sigue:

NOMBRE DE SITID: :zalverweb.us.getronics. com

ESTADO DE
CERTIFICACION 551

EI'-iPRESA,.-"I]REAHIEA[:IEIN:

m Identidad verificada  GETRONICS CORPORATE B¥. ha sida werificado comma |

Para obtener el maxzirmo de seguridad mientras vizita

sitioz, aseglrese siermpre que la direccion del sitio

visitado coincida con la que esperaba, Compruebe que  »> REPORT SEAL MISUSE
la direccion de esta pagina de verificacion siempre

comience con "hitps:/fzeal verizign, com”

Tetminada seal, verisign.com (5
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Certificado SolverWweb GETRONICS Colombia

|‘.

| General | Detalles

Este certificado ha sido verificado para los siguientes usos:

:ZEer'tifina-:Iu ||_=,:|. i

Emitido para

Mombre cormun (CH) OQwi-co, e-xkra.net,co

Crganizacian (0] Getranics Colombia Limikada

IUnidad organizativa (OU)  Managed Services

Mdmero de serie 04:30:ED:50:50:B5: 61 1E: 7666 EC: IF: 5B 34 9 CC

Emitido por
Mombre comun (CN)
Crganizacian (0]
IInidad arganizakiva (0L

Verisign Trust f
Yalidez \/

Verisign Class\§ Secure Server T

Verisign, Inc.

Emitida el 04/12}2006
Expira el 121212007
Huellas digitales
Huella digital sHA1 DE:ED: 38 B9 D7 ES; 9 :47:51:05:8F:05:04: 74 :EB:DF: 1E:E1 :4F:9F
Huella digital MDS B4:23:55:59:FEQD7: 72 C90CAC0 AR 5B 75 ES: 82
| Cerrar |
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“CHInformacion de la pagina

| General '. Eormularios | Enlaces :_;M_EljiDS | Sequtidad

Identidad del sitio web verificada

El sitio web guaw-co,exkra.net.co admite identificacion para la pagina gue eska
wiendao, La identidad de este sitio web ha sido werificada por YeriSign, Inc.,
una autoridad certificadora en la que confia para este propdsita,

““““, Wer el cettificado de sequridad que werifica la identidadye

L.........m................i este sitio web,

onexion cifrada: el nivel de cifrado es alto {(RC4 128 hit)

que viaja entre ------------------------- ayr |rn|:-r|:|I:-aI:|Ie que alguien
hava leido esta pagina mientras wa]aI:ua por la red,

Pagina SolverWeb para GETRONICS Colombia cifrada
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CFGetronits Solversyeh - Mozilla Fire

ik

frchivo  Edtar Yer Historid  Marcadores  Heramientas  Ayuda

Specialist Profile

Getr/dnics
Your Profile Information

50 [-.[;er([,l’)eb- First Name: [N

Business Hours Pager:

o3 Last Name; _ Tipe:
Y b ;

Functional Gromy Getronics Deskdop Senvice:

Senvice Line: Deskiop PIN:

After Hotws Pager:
Tpe:

Senvice:

PR

Your Inboxes

1 Item(s)

: Problem # | WHoard #
4015895 72

lPaginu Options On Your Inhox Only
Page On' Assignment; 1-Page only this User
Assign Pririty. 1-Priotity 1 only
DelayPages: 1-Prinfity1 243

Program Action Problem

Terminado

v Ooen- viorking| Caze Assignment| CRU [ A AkA Ak

3

aww-co.extra.net.co ﬁ
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Pagina web para GETRONICS Colombia sin cifrar

70 FEron!

Getﬂnics

Your Profile Infmatinn

50[.[)3;"”)36 FistNauie: Vantve Adrrin Colaralia Business Hours Pager:
Last Hame: Vantive Adrmin Colombia ] Ty
ya Functional Group:  Vantive Admin : Sepvice:
Service Line:  Systams Admin PIN:
After Hours Pager: Paging Options Or Your Inbox Tnly
O Toper i - Page On Assigniment: 1-Page onlythis User
Service: ~ fssign Priority; 3-Priory1 263
PN DelayPages: 1-Priarty | 283

Solverieb, Demo v GU

3 ftem(s) - ‘
| | Problem Type I
[0 | 4108954 | Gleol | 2- Medium | Resolved | Case Assignment| computador no enciznde | Hardware - Deskiop | CRU _F
4068872 | Gteol | 3-Low | Open- New| CaseAssignment| Cliente Destonfigurada | Sofware Base RAS Client User| F
4020943 | Gteol | 2-Medium | Open - New| Case Assignment| rwerwe &_help CrealeTicket | N

Updat.elln.b'nx Click To Remove "Done” Items

Tetminado
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Evidencia de no certificado para GETRONICS Colombia

Il Informacion de la pagina.

igeneral | Formulatios | Enlaces EMedig:u_s E?jeguridadj

Identidad del sitio web no verificada

Conexion sin cifrar

El sitio web gwiw-co3, extra,net,co no admite cifrado para la pagina que eska
viendo,

La infarmacion enviada por Internet sin cifrar puede ser viska por okras
pErS0nas,
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Evidencia de interoperabilidad

Evidencia de la implementaicon del SolverWeb

Implementation

Entered Producﬁon:-

Hardware
Dell 2550

DR

—coc—
—o—
coc—
sJac—
cac—
acC/,/
| s | s— ]

Vantive Servers

FIREWALL

=

N o Routers
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Set de herramientas de negocio integradas de GETRON ICS

Getronics Integrated Tool Set

HP
OpenView
Optivity
CiscoWorks

Visionael

Systems
Mgmt.
Tools
Concord

Network
Health

HWISW Knowledge

Customer | vendor Base
Systems InfoLink

Request
Mgmt.
Problem
Mgmt. Password
: Reset
Vantive

Customer SAT

Dispatch Field
Escalation Dispatch
Notification Services

Asset Mgmt.
Main Control

Getr/;)nics

Lastupdate 117212007
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Evidencia de proteccion del cédigo fuente y estanda rizacion XML/WSDL

<html>
<head>

<title>GETRONICS SolverWeb</title>

<script language="JavaScript">
onload="parent.body.location="index_rpt.htm

</script>
</head>

<frameset border="0" framespacing="0" frameborder="0" rows="1,*">

<frame src="header.htm" name="header" scrolling="no" noresize noborder marginheight="0"
marginwidth="0">

<frame src="StartFrame.asp" hame="defaultmain" scrolling="auto" noresize noborder
marginheight="0" marginwidth="0">
<noframes>

<body>

<table border="0" cellpadding="0" cellspacing="0" width="100%" msnavigation><tr>
<td></td>
</tr>
</table msnavigation>

<table border="0" cellpadding="0" cellspacing="0" width="100%" msnavigation><tr>
<td valign="top" width="1%"></td>
<td valign="top" width="24"></td>
<td valign="top" msnavigation></td msnavigation>
</tr>
</table msnavigation>

</body>
</noframes>
</frameset>
</html>
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Versiones del SolverWeb que le otorgan fiablidad, e  scalabilidad tolerancia a

Archivo  Editar  Wer Historial Marcadores  Herramisnkas  Avuda

<;‘j > i @ g ||_1 http: figus-co3.extra.net. co/solverweb) {‘| D‘l Q = [ {alulal!

_ 2 What's New
Getn@mcs ; _ _ =
Welcome to Version 3.3 of SolverWeb, the Solver-oriented web-based

SO[UBf‘”’}Zﬁ interface to the Vantive 8 Help Desk System. The new features include:

. Version 3.3

i

= Root Cause identified

—— The new Root Caused ldentified Checkbox has been added to the
ticket creation and edit routines.

Create a Problem Bepoit

Version 3.2

Logolf

= Device Detalf Field

The Device Detail field is now available on the Problem Report Search
Page and is also displayed in'the Search Results. It also now appears

as a editable field on both th& Problem Report Creation page and the
Preblem Report Information tab.

= Attachments

There is now limited support for uploading and viewing attachments.
There are a humber of limitations in regard to uploading and viewing
attachments in SolveriWeb:

= Attachments uploaded to Vantive with SolverWeb CANNOT be
viewed with the Vantive Client software.

= SolveriWeb, in turn, CANNOT view attachments uploaded to
Vantive with the Vantive Client software.

= The only file types that can be uploaded via SolverWeb are
na Wik A =

...... & A nravnmimbs il Bflinsa s aft Eiianl cmemade b mbe

Tetminado

What's New

Welcome to Version 3.3 of SolverWeb, the Solver-
oriented web-based interface to the Vantive 8 Help
Desk System. The new features include:

Version 3.3
+ Root Cause Identified

The new Root Caused Identified Checkbox has been added to the
ticket creation and edit routines.

Version 3.2
- Device Detail Field

The Device Detalil field is now available on the Problem Report
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Search Page and is also displayed in the Search Results. It also now
appears as a editable field on both the Problem Report Creation page
and the Problem Report Information tab.

. Attachments

There is now limited support for uploading and viewing attachments.
There are a number of limitations in regard to uploading and viewing
attachments in SolverWeb:

o Attachments uploaded to Vantive with SolverWeb CANNOT be
viewed with the Vantive Client software.

o SolverWeb, in turn, CANNOT view attachments uploaded to
Vantive with the Vantive Client software.

o The only file types that can be uploaded via SolverWeb are
Microsoft Word documents and Microsoft Excel spreadsheets.
These documents MUST have either a .doc or .xls extension.

Version 3.1

« The following fields can now be entered on the Create A Problem
Report:
o Alternate Contact
o Alternate Phone Number
o Business Unit
o UserlD
o Resolved By
« A new ticket can now be created via the user's first & last name or
their User ID.
« The following fields are now displayed on the Problem Report page.
Alternate Contact
Alternate Phone Number
Business Unit
3rd Party Carrier (read only)
Resolved By

O O O O o

All fields are editable except 3rd Party Carrier.

Version 3.0
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« Field Service Tab - this new tab is now displayed, with six fields being
available to view, add, or edit. The available fields are:

o SIT#

EngineerCode

StartDate/S

EndDate/S

HoursSpent

o Hours Billed (this is a calculated field)

+ Ticket Create/Edit Enhancements

o The Company field is now displayed during ticket creation, and
can be set by selecting from a dropdown list.

o The Site Name field now appears as a dropdown, and may be
modified by selecting a new entry from the dropdown list.

o If the user has "CF" access, they can view and set the
AssetTag and Serial # fields. Clicking on the AssetTag
launches the Locate Component search in a separate window,
from which valid assets made be searched for and selected.

o The Field Svc Status field is now shown (if valid items are
available). When shown, the possible field entries appear as a
dropdown list.

o The Field Svc # number is displayed on the form as a read
only field. If a value is generated by Vantive for that field, that
value is displayed.

« Asset Tracking Tab - The Assets tab has been renamed "Asset
Tracking" to match Vantive terminology and to prevent confusing it
with Asset Tag information.

+ Problem Report Search - the Site field has been added to the
Problem Report Search

+ Style Sheets are now used throughout Solverweb giving the
application a new look and bringing it closer in compliance with W3C
web standards.

O O O ©

Version 2.1

+ SSL, or "Secure Sockets Layer", technology has been implemented
to enhance the security of information passed through Solverweb.

« The timeout for inactivity was decreased to it's present value of 20
minutes. This enhanced the performance of the application by
reducing the number of concurrent users.

« A large section of new programming greatly enhanced the way the
data is retrieved and written to the Vantive databases. Performance
was increased considerably.
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« Enhancements to the code has eliminated or diminished the "caching
problem” that was being reported among users.
« The ability to input and edit a 3rd Party Ticket # was added.

Version 2.0

« The ability to view inboxes. From the selected inbox, solvers may
view a Problem Report or Change Request. If applicable, they may
also mark an inbox entry as Done.

+ The ability to Create Change Requests.

« The ability to search for and view exisithg Change Requests.

+ The Assigned To field of a Problem Report may now be changed.

« Cosmetic changes include displaying the Server's time zone and
showing the solver which Server they are currently connected to.

« The performance of Problem Report searches has been improved.

« Menu options now include tool-tip help (IE only).

Please see the Online Help for further information.
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Table of Contents

Solver Web Version 2.0 — Vantive Interface Design a nd Specifications

1) Introduction

SolverWeb is a web-based interface to the Vantive 8 help desk system that provides
certain functionality that correlates with features found in the Vantive Client software.

Features include:

a) Direct sign-on to the Vantive system using the Vantive Specialist User-ld and
Password.

b) The ability to view and edit existing tickets.

c) The ability to create a new ticket.

d) The ability to search for certain tickets.

e) The ability to view and search on person information.

f) The ability to view and add notes related to a ticket.

g) The ability to view Checklist information.

h) The ability to view their own specialist data.

i) The ability to view Asset data.
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J) The ability to select and view all inboxes the solver has access to. If an entry is
Doneable, the solver may “done” the entry via a checkbox.

k) The ability to create new Change Requests and to search for and view existing
ones.

[) Can be configured to handle three-tier installations of Vantive (the Vantive

iwserver(s) and the SQL database reside on different physical machines).

2) Development Tools Used

The application is web-based, and has been designed to run on an Intel-based
Windows NT Server running Microsoft IIS 4 with FrontPage 98 Server Extensions
installed. Access to the Vantive system is implemented through the use of VanOLE, a
series of OLE automation objects developed by Vantive for interfacing with the
Vantive server. Coding was done using Active Server Pages on the server side, and
Netscape-compatible JavaScript on the client side (to provide Netscape compatibility).
The development tools employed were Microsoft FrontPage 98 and Microsoft Visual

Interdev 6.

3) Hardware and Software Requirements

Hardware requirements:

A dual processor X86 Windows NT server with 512 MB of memory and at least 1
Gigabyte of hard disk space.

Server Software requirements:

* Window NT 4 with Service Pack 5 installed
* Internet Explorer 5

e 11IS4.0

* FrontPage 98 Server Extensions

* VanOLE.dll version 8.02 (must be registered manually)
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» Visual Interdev 6 (Visual Studio 6) with Service pack 3 installed.

* An updated version of the Browscap.ini file, with IE 5 definitions included (This file
is used by IIS to detect browser versions). It must be copied to the

Winnt\system32\inetsrv subdirectory.

Client requirements - One of the browsers listed below:

* Internet Explorer 5.0 (recommended) or above.
* Internet Explorer 4.01 with Service Pack 2 installed.
* Netscape Communicator 4.5 or higher

4) General User Interface Design Concepts

NOTE: For purposes of clarification, the terms Ticket and Problem Report are
synonymous. The terms Specialist, Solver and User are also synonymous. A
complete set of flowcharts of the Solverweb application may be found at Appendix A,

page 18.

The basic interface design uses html frames. A narrow vertical frame on the left
provides menu options. Data is shown in the main page frame. Tabs are emulated by
use of graphics images and text within an html table that is displayed at the top of
each tab page. A separate frame page displays the Server Selection and Logon
screens, and includes a scrolling text box showing signon instructions. The scrolling

text is displayed via a Java applet.

The menu items include:

1) Specialist Profile — This screen shows the specialist profile information and

inboxes.
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2) Problem Report Search — This screen allows the solver to search for tickets by
entering information in various fields and selecting comparison operators (=, <, >,
etc.)

3) Change Request Search - This screen allows the solver to search for Change
Requests by entering information in various fields and selecting comparison
operators (=, <, >, etc.)

4) Create a Problem Report — This screen allows the specialist to create a new
ticket for a given program. The program is selected by selecting a program from a

drop down menu and clicking on a GO button.
6) Logoff - This screen will log the Solver off the Vantive system and send them back
to the Logon screen.

7) Help — This will take the Solver to the internal Help documentation
8) What's New — Displays the latest news related to the application.

The information relating to an individual ticket is displayed using the following

tabs:

1) Information - This tab displays the actual ticket information and includes text
fields, drop down boxes, and buttons for editing certain information. Buttons are
provided for picking a new TAD, viewing Person information, searching for a
person, and submitting changes.

2) Notes — This tab shows existing notes and allows the solver to enter and save new
notes.

3) Check List — This tab displays Check list information. All information is read only.

4) Assets — This tab displays relevant Asset data. All information is read only.

5) Internal Design Concepts
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Session and Application Variables

The application makes extensive use of session variables to hold editable field
values and to maintain state across multiple forms and ASP scripts. It also uses

application level variables to hold

Some of the database connection information and to log redirected users. This
requires that the end user have their browser configured to accept cookies.

Include Files

The application makes use of two include files.

* LogonCheck.inc checks the status of the Session("LogonStatus") boolean
variable to make sure the user has performed a proper logon, and to assure
that the user’s session has not timed out. If the variable is false or null, the user
is sent to the NotLoggedOn.asp script, which displays an error message and
returns the user to the Server Selection screen.. It is included in all ASP pages
after the initial logon pages.

* Reset.inc resets the ticket session variables. It is called when the user logs off,

goes to perform a Problem Report search, or returns to the Specialist Profile

page.

The Default Page

The default page, Default.asp, performs three tasks:

1) Set the layout settings for the site. These include image and color information,
as well as text font, size and color.

2) Creates a one-pixel dummy frame at the top of the page. This hides the URL
path in the address line from the user.

3) Redirects the user to the Server Selection form.
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The Front End

When the initial server selection page, | E5GzGEGEE (scc Appendix

C, page 39) is launched, the file is read and the values are loaded into a two-
dimensional session array. The Server aliases are shown on the form via an
html SELECT tag, and the values for the menu items are simply pointers to the
array. This allows the program to access the information for a SELECT
OPTION without revealing the remote server’s actual IP address in the html

source code. The table, (and, hence, the array) are laid out as follows:

iwServer (Vantive) server IP
Server alias
SQL server IP

Local time zone display

The above values for the selected item are set into session variables in the

I s cript.

Logging In

The log-in script and html form, | ]l (see Appendix C, page 40),
consists of two fields, UserName and Password. These entries are passed via
the form POST method to the validation script, || | | . Log-ins in
Solver Web use the Specialist’'s Vantive user name and password to connect
directly to Vantive. If the logon fails due to a VBScript error, the validation script
redirects to ||| | |} BBl i1 Vantive OLE returns an error, the script
redirects to ||l The user is shown an error message and redirected
back to the logon screen. If the logon is successful, the application redirects to
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User Access Rights

Getprograms.asp makes direct SQL ADO calls to the Vantive tables and

retrieves the following information:

1) The Default Program of the Specialist. This information is stored in a
session variable: Session("Default_Program")

2) Whether or not the Specialist has Ticket Create access. This information is
stored in a session variable: Session("TicketCreateAccess")

3) Whether or not the Specialist has Ticket Edit access. This information is
stored in a session variable: Session("TicketEditAccess")

4) Whether or not the Specialist has Change Management access. This
information is stored in a session variable: Session("HasCMAccess")

5) A list of all programs the Specialist has access to. This information is stored
in a session array: Session(“ProgramsArray”)

6) A list of the inboxes the Specialist has access to. This information is stored
in a session array: Session(“InboxArray”)

7) The Default inbox of the Specialist. This information is stored in a session

variable: Session("Defaultinbox")
The Main Frame

MainFrame.asp is the main display frame page. On the left, it has a narrow
vertical frame to show the menu options script, | GG once 2
Specialist is logged in, the left frame never changes, UNLESS the user edits a
ticket. During ticket editing, || | | llll is l0aded into the left frame. This is
done to prevent the user from clicking on another option during the edit
process, which could otherwise result in losing unsaved changes. The internal

name of the left frame is “contents”.

All of the main screens and forms, except those launched in separate windows
are displayed in the right-hand frame. The initial page shown in this frame is
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I (S Appendix C, page 41). This page displays the
Specialist’s Profile information and Inbox entries (see Appendix B, pages 26
and 27 for a list of displayed fields). The internal name of the right frame is

“main”.
Specialist Profile/Inboxes

The page first displayed to the Specialist after logging on is
Specialist_Profile.asp . On the top portion of the page, the user is shown
information retrieved form their specialist record via vanOLE. (see Appendix B,

page 26 for a complete listing of the fields that are shown.)

The bottom portion of the page shows a dropdown of the all inboxes the
specialist has access to, and, before that, a table lists the inbox entries of the
currently selected inbox. Upon initial logon, the default inbox for the specialist is
displayed. The inbox information is retrieved via a direct SQL call to the
insp_web_inbox_contents stored procedure. Inbox items that are “doneable”
may be “doned” by clicking on the check box to the left of the entry and then
clicking on the Update Inbox button. This invokes another asp page,
DoneCheck.asp , which also performs a direct sequel call to the
insp_web_update_display stored procedure to done the selected inbox items.
The displayed inbox can be changed by clicking on the inbox list dropdown,
making a selection, and clicking on the Go button. This makes a call to
Inbox_Select.asp , which changes the session variable indicating which inbox

has been selected.
Problem Report Search

All Specialists have the ability to search for tickets based on a set of criteria.
Solver Web does not support or include all of the search fields available in the
Vantive Client. But it does include 22 of the most important fields (see
Appendix B, page 28 for a complete list of the search fields supported). All of
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Vantive’s search qualifiers are supported, including =, <>, <, >, in, *in, like,

btwn, pat and sndx.

When the Specialist clicks on the Problem Report Search menu option, the
search form, | | |G (scc Appendix C, Page 42) a standard
html form is loaded into the right frame. The form uses the Session
(“ProgramsArray”) (mentioned above) to populate the dropdown list of available
programs, and also uses Session ("Default_Program") to set the default
program. A search requires that the Specialist select a Program Name and
enter at least ONE OTHER search term. All other fields are simple text boxes.
For each of these other fields, the Specialist selects a qualifier and then enters
the search term for that field. ALL SEARCHES ARE CASE SENSITIVE.

When all search criteria have been entered, clicking on the Search button
submits the form to the ticket search script, || | | | | BTl The script uses
the VanOLE AddQualifier method to perform the search. Each term is set

separately within the script, and Van OLE concatenates

the terms together via a logical AND operator. The script also stores all of the
search values within its own html form using html input tags of type hidden, so
that the values are returned to the search form if the user clicks on the Return
to Search button. If no matches are found, the script returns the message “No
Problem Reports Matching Search Criteria Were Found”. If matches ARE
found, they are displayed to the Specialist in an html table with the following
fields:

* Ticket #

* First Name

e Last Name

* Program (Name)
 Company

* Department
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* Department #

» Status

* Priority

* Problem Type

* Problem Area

* Problem Detall

*  Symptom

The Specialist selects a ticket by clicking on the appropriate Ticket #, which is

actually a standard html hyperlink. (See Appendix C, page 43)

Displaying Problem Reports

Problem reports are displayed via four tabs, which emulate four of the tabs
found in the Vantive Client software. Each tab page is, in actuality, a completely
separate html page with the tabs, in the form of an html table and a series of
images, displayed at the top. These tabs are: Information, Notes, Check List,
and Assets. Before any data is displayed, the ticket setup script,
B s <xccuted. This script receives the ticket number of the
ticket to retrieve via an incoming query string. It opens a connection to Vantive
as a session level object via VanOLE and retrieves all potentially editable data
and assigns it to session variables. This is done so that the data will be readily
available should the ticket be edited. The script also builds a phone number
session level variable string from the four phone-related fields. The script then
redirects to the || script (see Appendix C, page 46), which is the

script that displays the Information tab.

Ticket Information Tab
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All tickets are first displayed as read only. If the Specialist has edit access, a
button appears on the page that allows the Specialist to enter Edit Mode, where
certain fields on the ticket may be edited. A complete list of the fields shown on
the information tab is shown in Appendix B, page 25.

Notes Tab

The Notes form|  lll (see Appendix C, page 47 displays all existing
notes for the current ticket in a standard html table. If the user has edit access,
at the bottom of the form they will see two fields (Subject and Description) and
a button for adding new notes to the current ticket. When the Add button is
clicked, the form data is sent to the script addnote.asp . This script uses
VanOLE to add the note to the ticket. It then redirects backs to Notes.asp,

where the notes, including the new note, are re-retrieved and re-displayed.

Check List Tab

The Check List script, [ N Tl (see Appendix C, page 48 displays any
existing Check List information for the current ticket. The information is always

read only. See Appendix B, page 32for a list of fields displayed on the form.

Asset Data Tab

The Asset Data script, | GG (sce Appendix C, page 49), displays
existing Asset Data information for the current ticket. The information is always

read only. See Appendix B, page 33 for a list of fields displayed on the form.
Editing Problem Reports
The ticket editing process is far and away the most complex portion of

SolverWeb. As with the Vantive Client, not all fields are editable. Of the ones

that are, several involve the use of dropdown list boxes that are populated by
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making a direct connection to the Vantive database via SQL ADO and
executing a specific stored procedure. Changing the “Submitted By”
information or selecting a new TAD launches separate windows that load forms
and execute scripts that handle the changes and returns and re-displays the
ticket.

The fact that changing one of the dropdowns can cause internal derived rules
to fire, which in turn may change some of the ticket’s other fields, required that
the editing process be dynamic, yet controlled. To this end, a specific “Edit
Mode” was created. This prevents the Specialist from jumping to another menu
option or tab while they are editing a ticket. A separate script, || GczczIzI:N
is loaded into the left frame page so that the hyperlinks to the other tasks are
not available. The ticket edit form, || | | | | . displays the tabs with
the hyperlinks removed (see Appendix C, page 50 For a complete list of the
fields shown, which are editable, which involve dropdowns, and which stored
procedures are used to populate the dropdowns, see Appendix B, page 25

Unsaved Changes

Whenever the Specialist edits a field, changes a TAD, or changes one of the
other dropdowns, a session variable Boolean flag is set. The name of this
variable is Session("ChangeFlag"). When the form is redisplayed, if this flag is
set to true, two things happen: a “Save Changes” buttons appears, and below
that the text “You Had Unsaved Changes” is displayed. This lets the user know
that they have made changes that have not been saved and provides the
button to do so. This button is a standard HTML Submit button, which sends

the form to || for processing.

Saving the Ticket

TicketEditeSave.asp validates the changes and saves them if there are no
errors. The routine checks the ChangeFlag to be sure it is set to true. If it is not,
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it displays an error and returns the user to the form. Theoretically, this error
should never occur, since the Save Changes button is not even displayed

unless a change has been made.

Next, the script checks to see if the incoming Person ID has changed. If it has,
the script queries the Vantive database based on the first and last name. If the
record count of the resulting query is not equal to one, an error condition exists.
If this is the case, the Specialist is shown and error message and once again
returned to the form. If the record count IS equal to one, the Person ID for that
user name is retrieved and set in the ticket field. Vantive retrieves the profile
information for the user when the field is set. It was necessary to include this
check because it is possible to close the person search window and bypass

setting the new user via the form.
Since the TAD entries are actively set in the ticket at the time the selections are
made, it is not necessary to reset the TAD info. In fact, doing so can have

unpredictable results, as there are derived rules attached to these fields.

The script’s next task is to set the rest of the fields. These include the following:

* Subject

» Status

* Priority
 Case Type

The Resolution field does not have to be reset, since it has been reset already,
but it does need to be validated to make sure that it is not blank if the Status
field is set to either “Closed” or “Resolved”. The script also insures that if the

Resolution is not blank, the Status is set to either “Closed” or “Resolved”.

When all entries have been validated, the script calls the VanOLE SaveRecord

method, which saves the record to the Vantive system. If Vantive returns an
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error, the error is shown to the Specialist, and they are returned to the edit

form. If the save is successful, the menu is redisplayed in the left-hand window

and the ticket is redisplayed in read only mode via a redirect to TicketInfo.asp.
Creating Problem Reports

Setting up a New Ticket

The Specialist begins the new ticket creation process by going to the Create
New Problem Report area of the menu, selecting a case from the dropdown,
and clicking on the Go button (The list of available programs is retrieved from
Session(“*ProgramsArray”), which is built by GetPrograms.asp). This action
invokes CreateTicketSetup.asp, which is a script that performs the front-end
preparations necessary to create a new ticket. Calls are made to the VanOLE
CreateForm and NewRecord methods. This creates a new instance of [JJjj
I form and begins a new record, which in turn causes Vantive to
generate a new Ticket ID. This ticket ID is required to set the fields which
invoke derived rules. Once the Ticket ID has been generated, it is retrieved and
set into a session variable. The derived rules also require that other information
be set. The program ID of the selected program is set. The Status field is set to
"Open - New", and the Priority field is set to “2 — Medium”. The script then

redirects the browser to the ticket creation form, || GcTcTcNGGEEEEE (Sce

Appendix C, page 52).
The Ticket Creation Form

The process for creating new tickets uses many of the same routines used by
the ticket editing process. The Person Search and Person selection processes
invoke the same scripts that the ticket editing process does The TAD selection
calls the same scripts as those used by the editing process, as does the
routines setting the other fields. One notable difference between the ticket edit
form and the ticket creation form is the latter’s ability to change the focus of the
cursor when re-displaying the form in Internet Explorer 5
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The ticket creation form includes several client-side JavaScript validations in
order to insure that the ticket is created in an orderly manner. The first and last
name fields must be filled in first. Next, the Subject and description fields must
entered. The Specialist must then select a TAD. Setting the TAD should also
set the Priority and Case Type fields. Once these fields have all been set, the
Save Ticket button appears. This is a standard HTML Submit button. The
onclick event for the button performs additional client-side checks on the form

to make sure the necessary fields have been filled out. If they have, the form is

submitted to a script that saves the new ticket, ||| GTGcNGG—

Saving the New Ticket

Even though a new ticket is created and a new ticket ID is assigned during the
setup routine, the ticket is not actually saved to the Vantive system until the
SaveRecord method is invoked. A form | validates the incoming
data and creates a ticket if there are no errors. Its functionality is similar, though

not identical to|| | G

First, the script queries the Vantive database based on the first and last name.
If the record count of the resulting query is not equal to one, an error condition
exists. If this is the case, the Specialist is shown and error message and once
again returned to the form. If the record count IS equal to one, the Person 1D
for that user name is retrieved and set in the ticket field. Vantive retrieves the
profile information for the user when the field is set. As with editing existing
tickets, It was necessary to include this check because it is possible to close

the person search window and bypass setting the new user via the form.

Next, The TAD values are reset. It was discovered that the fields had to be set
in a particualr order. The Detall is set first, then the Type, then the Area.

The script’s next task is to set the rest of the fields. These include the following:
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e Status

* Priority
 Case Type
e Call Type
* Subject

» Description

The Resolution field does not have to be reset, since it has been reset already,
but it does need to be validated to make sure that it is not blank if the Status
field is set to either “Closed” or “Resolved”. The script also insures that if the

Resolution is not blank, the Status is set to either “Closed” or “Resolved.

When all entries have been validated, the script calls the VanOLE SaveRecord
method, which saves the record to the Vantive system. If Vantive returns an
error, the error is shown to the Specialist, and they are returned to the ticket
creation form. If the save is successful, the menu is redisplayed in the left-hand

frame and the ticket is displayed in read only mode in the right-hand frame via

a redirect to || | | | |G

Online Help

All of the files related to the help system reside in the Help folder off of the root
of the main application. The menu hyperlink that invokes the help system calls
a standard HTML frame file, | | | | |} BBl This frame in turns loads two
files into its subframe: || | | | BBl which contains the hyperlinks to the
bookmarks of the actual help file, and the help file itself, || | SN (sce
Appendix C, page 58). Both of these files are ASP script pages in order to set
the custom colors specified in the default.asp page. The main help file is a
converted word document containing HTML bookmarks to the major topical
headings.

What's New
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The latest news concerning Solverweb is displayed via the || GG
page, which resides in the News folder off of the root of the main application
(See Appendix C, page 59). This file is, for the most part, a simple HTML file,
and is only an ASP script page in order to set the custom colors specified in the
default.asp page.
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Pre-Existing Problem Reports — Fields Displayed an

l. Fields — Form Object = HD_CASE

d Stored Procedures

Column Name Description Field Type
T First Name edit box
.| Last Name edit box
. | User-ID Display only
.| Location display only
I | Fhone Country | display only

Code
_ Phone Area Code | display only
_ Phone Number display only
_ Phone Extension display only
_ VIP flag display only
I | Program Name | display only
P ] Site Name display only
T Symptom/Msg edit box
T Call Type display only
_ Description display only
P Type drop-down
T Area drop-down
T Detall drop-down
- Status drop-down
T Priority drop-down
_ Case Type drop-down
I | Resolution drop-down
.| Assigned To display only
I | ~ssigned To display only
- Group

T Created By display only
I | Created By Group | display only

confitential
12/20/07
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Expire

1
I | Resolved By display only
I

. Resolved by display only
Group

_ Date Created display only

_ Date Logged display only

‘T Date Response display only

_ Date Temp Fix display only

— Date Resolved display only

T Date Closed display only

— SLA Response display only
Hrs

— SLA Response display only
Expire

— SLA Resolve Hrs display only

— SLA Response display only

2. Stored procedures that are used to fill drop-dow  ns

Name Parameters

insp_disp_tad_type

insp_disp_tad_area

insp_disp_tad_detalil

insp_sel_valid_status

swsp_get _code
swsp_get_code

insp_sele_resolution

© Getronics, 20007 confitential
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Specialist Profile Fields

Form Object = SPECIALIST

Description Column Character
S
(approx.)
Login Name - 20
Functional Group | [ EEEEEEEEE 40
I

Service Line T 20

First Name | 40

Last Name | 40

Business Hours ] 15

Pager

Type ] 20

Service | 20

PIN I 10

After Hours Pager _ 15

Type I 20

Service I 20

I

PIN 10

"Paging Options on

Your Inbox Only"

Page On _ 40

© Getronics, 20007

confitential
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Assignment

Assign Priority

Delay Pages

30

30

© Getronics, 20007
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Inbox Fields and Stored Procedures

Stored Procedure = insp_web_inbox_contents

Description

()]
=
o
2
®
Q
)
E
o
O
®
o
c
=
®
Q)
=
c
3
>
Z
o
3
®

Done

Problem #

Program

Priority

Status

Action

Problem

Type

Area

Detail

First Name

Last Name

Date Received

Assigned To

Case Type

Date Created

Date Logged

© Getronics, 20007
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Problem Report Search Form Fields

Form Object = || | GTEH

Description Type Column Name
Program Drop-down | NN
Problem Report # | Text box _
Whiteboard # Text box _
First Name Text box - 1
Last Name Textbox [ 3
UserlD Text box ]
Third Party Ticket | Text box ]
#
Problem Type Text box _
Problem Area Text box _
Problem Detall Text box T
Status Text box ]
Priority Text box _
Assigned To Text box - 1
Assigned To Textbox | N
Group e
Created By Text box ]
Created By Textbox | N
Group I
Resolved By Text box _—
Resolved By Textbox | N
Group ]
Date Created Text box _
Date Resolved Text box ]

© Getronics, 20007 confitential Page 114
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Problem Report Search Results Fields

Form Object — HD_CASE

Description Column Name

Ticket #

First Name

Last Name

Program

Company

Status

Priority

Problem Type

Problem Area

Problem Detail

Symptom

Person Search Form Fields
Form Object = PERSON

Description Column Name

First Name

Last Name

User ID

Company

Site

Department

Email Address

© Getronics, 20007 confitential Page 115
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Person Search Results Fields

Form Object = PERSON

Description

Person ID

Column Name

First Name

Last Name

User ID

Location

Site

Company

Department

Email Address

Area

Phone #

Ext.

© Getronics, 20007
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CheckList Form Fields

Child Detail Form = |

Description

Column Name

Problem Type

Problem Area

Problem Detail

User Actions

Question

Answer

Question

Answer

Question

Answer

Question

Answer

Question

Answer

Question

Answer

Question

Answer

Question

Answer

Question

Answer

Question

Answer

Additional Notes

Created By

Date Created

© Getronics, 20007
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Asset Data Form Fields

child Detail Form = || NN

Description

Column Name

Change Status

Change Action

Asset Tag

Serial Number

Parent Asset Tag

First Name

Last Name

From Location

From Site

From Client

To Location

To Site

To Client

To Parent

Product Type

Product Make

Product Model

Specialist Search Form and Results Fields
Form Object = SPECIALIST

Description

Program

Login Name

Functional

Status

Type

Service line

@)
o
c
3
>
Z
o
3
®

© Getronics, 20007
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Appendix C — Screen Shots

Appendix A — SolverWeb Il Web Site Flow Charts 107
Appendix B — Form Definitions 108
Appendix C — Screen Shots 120

Server Selection

3 Getronics SolverWeb - Microsoft Internet Explorer & =]
J File Edit Wiew Favorites Tools  Help ﬁ
I A Back - = - @ ﬁ| @S&arch @F.avor’ites @Fﬁstory | %- % & - J% @ “Address I@ http:ffras3wnt3z2:88] ;I @G0

J Links @]'windows €] Internet Explorer News @ ]Internet Start 8% Quick Searchiexe @] Reallayer 4 Houweb ] Solverwet Houston &1 Time Entry

Server Selection

Solverteb

Server Name:

GBABOOZ
Please select a server and cl|cprins | fubmit button.
USTAO05
JWNT310
FWNTAT

IVWNT312
IWNTI7
Subrm3WNT320
IVWNTI36

Please Note: This site is best viewed at 102%Qresloiuﬁon. To succaessfully run
this application, you must use one of the following Browsers: Internet Explorer 5 or
above, Internet Explorar 4.01 with Service Pack 2 installed, Netscape
Communicator 4.5 or above.

|&] one [ BE Localintranet

P&gina 120 de 175



Login
43 Getronics SolverWeb - Microsoft Internet Explorer

J File  Edit Miew Favorites Tools  Help

==l
I S Back - o= - @ §| @}Search @Fﬁvor‘ites @Fﬁstory | %y é*fi - J% @ H-C\ddress |@ http:ffres3wnt3zz: 58]

J Links @ ]windows €] Internet Explorer News @] Inkernet Start 4% Quick Searchiexe @]RealPlayer @ ]Houweb @] Solverweb Houston &7 Time Entry

| wao
Getr/;znics

Solveriveb

Please Log In

User 1D: ICannon, Steveart

Password: |"'*“'*""*"1

Reset

&1 pane

[ BE Localintranet

© Getronics, 20007

confitential Page 121
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Specialist Profile (with Inboxes)

Getronics SolverWeb - Microsoft Internet Explorer

J Edit  Wiew Favortes Tools  Help

J Q-LlBack - my - @ . '§| @Eearch @Fﬁvontes @Histnry |% % - @ | Address @http 1ires3wnt3zz:6e) j 6o

J Lirks &]Wwindows @] Inkernst Explorer Mews @ Inkernet Start 48 Quick Search, exs ERealPlayer @& Houweb & Solvertsb Houston @] Time Enkry

Specialist Profile

Your Profile Information

Get:@nics

S()['-Pb’f‘ )"6 First Mame:  Stewart Eusiness Hours Pager:
Last Marne:  Cannon Type:
Functional Group:  %antive Development Senice:
Service Line:  Applications PR

After Hours Pager: Paging Options On Your Inbox Only

Type: Page On Assignmert:  1-Page only this User
Service: Assign Priority:  1-Priatity 1 anly
PR Delay Pages:  1-Priority 12 &3

Cannon, Stewart =| Go

2 ltemi(s)

I~ 3282691 Wang 3 -Low | Closed | Case Assighment| Test ticket created Solverweh site in Sydney SN\F

O 13282501 Wang 3 -Low | Closed | Case Assignment| Test ticket created via the London SolvertWeb 2 site. | HAW -

Update Inbox | Click To Remove “Done” ltems

s

4
@1 Dane [ [BE Local intranet
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Problem Report Search

3 Getronics SolverWeb - Microsoft Internet Explorer - at

J File Edit Miew Favorites Tools  Help ﬁ
I 4 Back - mb - @ ﬁ| @*‘S&arch @F.avor’ites @Fﬁstory |%' % = J% @ “Agdress |@ http:ffres3wnt322:88] ;I @0

J Links @]'windows €] Internet Explorer News @ ]Internet Start 8% Quick Searchiexe @] Reallayer 4 Houweb ] Solverwet Houston &1 Time Entry

Problem Report Search i

50['}/'8[‘(’1)86 ‘Search | Reset | C\Earl
Program I;I IWang 'I

Problem Report # |= j I

Whitehoard # [= 7| |

First Name |= j |

Last Name |= j I

Create a Problem Report User D |= ﬂ I

[Wera </ 6o

Department |= j |

Logolf Department # |= j I

Third Party Ticket# [= ] |

Problem Type |= j |

Problem Area [= =] |
Problem Detail [= =] | i

Status [- =] |

priority [+ =] |

Assigned To [- =] |

Assigned To Group |= j I

Created By |= j I |
|&] Done. [ BElecl inkranet
© Getronics, 20007 confitential Page 123
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Problem Report Search Results

etronics SolverWeb - Microsoft Internet Explorer = Qlﬁl
J File Edit Wiew Favorites Tools  Help ﬁ
I A Back - = - @ ﬁ| @S&arch @Fﬂvor’ites @Fﬁstory | %v % & - J% @ “Agdress I@ http:ffras3wnt3z2:88] ;I @G0

J Links @]'windows €] Internet Explorer News @ ]Internet Start 8% Quick Searchiexe @] Reallayer 4 Houweb ] Solverwet Houston &1 Time Entry

Problem Report Search Results

Get@nics

427 ftems]
’mm
50[08 r’(fl,)eﬁ :330?334- Stewart Cannan Wyang WWang Solutions Englneermg Closed (3- MIAC-WAN Othe
1 3282691 | Stewart Cannon Wiang Wang Solutions Engineering 1 Cloged 13- Low SA- COTS Acro
13282501 | Stewart Cannan Wang Wang Solutions En.gineering 1 Closed 3 - Low HAY - Server LAN
:3281594 Stewart Cannaon Wang Wang Solutions En.gineering 1 Closed 3 - Low SAN - COTS Mand
.3281593' Stewart Cannon Wang Wang Solutions En.gineering 1 Closed |3 - Low SAN - COTS CAcrc
:3252595- Stewart Cannan Wyang Wang Solutions En.gineering 1 Closed 2 - Medium | S/ - COTS ani
13189439 | Stewart Cannan Wang Wang Solutions Enginesering |1 Closed 2 - Medium |SAW- COTS  Wanl
:3182203- Stewart Cannan Wang Wang Solutions En.gineering 1 Closed 3 - Low SAN - Server MNT
Create a Problem Repoit f :
:31?21?9 Stewart Cannaon Wang Wang Solutions En_gineering 1 Closed 13- Low Mor - IT Issue | Esc:
m : | 3146403 | Stewart Cannan Wyang Wang Solutions Engineering 1 Closed |2 - Medium | SAY - COTS ant—
Laatt 53145125- Stewart Cannon Wiang Wang Solutions En:glneermg 1 Cloged 2- Medium | S/ - COTS “ant
13146043 | Stewart Cannan Wang Wang Solutions Engineering |1 Closed 2 - Medium |8AW- COTS  Wanl
:3146038- Stewart Cannaon Wang Wang Solutions En.gineering 1 Cloged | 2- Medium | SAY - COTS Mand
.3146016' Stewart Cannon Wang Wang Solutions En.gineering 1 Closed | 2- Medium |3/ - COTS ani
:31dﬁl]l]3- Stewart Cannan Wyang Wang Solutions En.gineering 1 Closed 2 - Medium | S/ - COTS ant
13145350 | Stewart Cannon Wang Wang Solutions Engineering 1 Cloged  |2- Medium | S/ - COTS ant
:3135350- Stewart Cannan Wang Wang Solutions En.gineering 1 Closed 2 - Medium |SAW- COTS  Wanl
:3134?32 Stewart Cannaon Wang Wang Solutions En.gineering 1 Closed  |2- Medium | SAY - COTS Mant
:3127855- Stewart Cannaon Wang Wang Solutions En.gineering 1 Cloged |2 - Medium | SAY - Server MNT
:311?639- Stewart Cannon Wiang Wang Solutions En.gineering 1 Cloged | 2- Medium | S/ - COTS Want
13105512 | Stewart Cannan Wang Wang Solutions Engineering |1 Closed 3 - Low SAN - COTS Mz
:31032?4- Stewart Cannon Wang Wang Solutions En.qineiarinq 1 Closed 13- Low SAN - COTS anlx
r
|&] one [T BEecal inkranet
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Person Search

i Locate User - Microsoft Internet Explorer = IDIﬂ
I
Locate Client User
First Name |= j |
Last Name |= j |ffffﬁ
User ID |= j |
Company |= j |
site [= =] |
Department |= j |
Email Address [= =] |
Search | Reset | 'Clear.'l
=
© Getronics, 20007 confitential Page 125
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Person Search Results

<} search Results - Microsoft Internet Explorer I ] 4
Search Results

Porson 0| Firs Namo | Last Nam User 1D [Locaion —————|Sie
2722010 Andrew Smith AGEEERE2 Tewkshury, 836 Morth St
2698070  Andrew Smith SmithA Wang Government Remi
2720987  Andy Smith Rooksley; England - UK,
2735182 | Antoinette Smith Smitht Wiang Gaovernment Reme
2598156  Arthur Smith Smithdr YWang Government Reme
2i22116  Beverly Smith srithbe Wang Government Remi
2696762  Bill Smith JnesZ 2003 Harrisburg, PA Wyang Corporate Remote
2700757 Bab Smith Rg=40724 Tewksbury, 836 Marth St
2735141  Brad Smith Houston; 9009 West Loc
2738854  Bradley Smith Horme Based Rooksley; England - UK
2745536  Bradley Smith brse7054 | Gth Floor, DE1 Houston; 9009 YWYest Loc
220725  Brian Smith Brentwood Roaksley; England - U_K|;|

4| | b
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Ticket Information

’a Getronics SolverWeb - Microsoft Internet Explorer = lel
J File Edit Wiew Favorites Tools  Help |Minimiza
[ > - @ [0 0] @t Garwones. ety |52 5 6 - (5] @ |Jottes B ez g

J Links @]'windows €] Internet Explorer News @ ]Internet Start 8% Quick Searchiexe @] Reallayer 4 Houweb ] Solverwet Houston &1 Time Entry

information Y. Notes Y CheckList Y Asscts W

Get@nics ket De All times hown are SA Central time.
Ticket #: 3307334 ‘EditProblem Beport |
e aa T _.) First Mame: Stewart Last Mame:  Cannon

50[08"(186 Department:  Solutions Engineering Department & 1
User ID: src96991 . Location: SIA18A
Fhane: US1 (713) 852-5837 Ext: 5837 IR Flag:
Frogram: YWyang Call Type: Specialist Entry
Site Marme: Houstan; 9009 West Loop South Description: - We are having problems with both BestPractices and

Solverweb connecting to client borwsers during the
authentication Process. Problem only appears to

SymptomMisy: Web Serner Connectivity problen on the DMZ
0CCUrs with usres on the 52 and 53 subnets.

Create a Problem Repoit

m Typa:

MM TR Area Other Detail: Intermittant
Logolf Status; Clozed Priarity: 3- Low Caze Type: Problem
Help Resolution: Froblem Caorrected Labar Hours:
Assigned To: Duppstadt, Gary Assigned To Group:  RSM
Created By: Cannon, Stewart Created By Group: Wantive Development
Reszalved By: Duppstadt, Gary Resolved By Group:  REM

[08/21/2000 16:18:09
Date Response: 08/21/2000 21:07:07
Date Resolved: 08/22/2000 11:13:00
SLA Response Hrs 0.5

SLA Resalve Hrs: 8

Date Creatad:

Date Logged: 08/21,/2000 16:23:15
Date Temp Fix:

Date Cloged: 08/22/2000 11:15:53
SLA Response Expire: 08/21/2000 16:53:15

SLA Resolve Expire: 08/22/2000 14:23:15

&) bane

l—’— (= Local inkranet

© Getronics, 20007
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Notes

43 Getronics SolverWeb - Microsoft Internet Explorer &) x|
J File  Edit Wiew Favorites  Tools  Help i
I A Back + = - @ §| @Search @Fﬁvor‘ites @Fﬁstory | %v % £ J% @ |JAddreSS I@ http:lfres3wnt322:58) ;I ﬁGB
JLinks' @]windows @] Internet Explorer News @] Internet Start 4% Quick Searchiexs @]RealPlayer @ ]Houweb ] Solverweb Houston @] Time Entry
Information Y Notes Y Checklist ¥ assers M
Getrﬂnics Ticket Notes - All times shown are USA Central time.
Ticket #: 3307334 Program: Wang
pote ______________________________|CreatedBy
.S’O&) ,r{( Case Update A blocking filter wag implemented on Houston's Internet firewall that caused the Duppetadt, Gary 8/2200
€ systern to experience 100% CPU utilization causing clients and users to expereince 11:13:14 AM
slow connectivity issues when frying to connect to Bestpractices. The blocking script
has been removed from the firewall and connectivity to those systems on the
Houston DMZ LAN is resolved.
Status Mrtified Gary requesting him far update the tht Rahman, Ziaur  8/22/00
84531 AM
Status change  Perthe AH Mgr. Ms. Randle's instructions ticket status is being changed to open- Wejia, Sara 8/2100
pending 2:07:16 PM
Update Contacted Mr. George Holland, he said the person to contact is Gary Duppstadt. In - Mejia, Sara 5/21/00
previous notes | mentioned that | had already done so. 8:33:34 PM
Update Called solver iMr. Duppstadt), left a voicemail requesting update on this ticket. hlejia, Sara 8/21/00
B:56:26 PM
Paged solver Paged Mr. Duppstadt notifying him about open-new status of ticket and requesting ejia, Sara 8/21.00
update. 5:31:20 PM
Update Reguested Anthony McQueen to look into ticket to see if he can do something about  Mejia, Sara 8/21/00
it, otherwise we can start paging solver. 4:50:00 P

Subject = v
» ubject | : =] _>|_I
&1 oone l—l— 2H Local intranet
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CheckList

Getronics SolverWeb - Microsoft Internet Explorer

| wao

n Y dotes Y Checklist ¥ Assers N

Ticket Check List - All times shown are USA Central time.

Ticket #: 8322 Program: Getronics

Problem Type Prohlem Area Problem Detail

S - Applications Wantive Dataload

Jyestion Answer

Give me same data Mo, no data for you
A little mare, What?

Maybe the port number,

5639

How about the port number?

| gaid, 5689

Come on, you can do it.

Listen, | said 5689

What did you say?

jelatete]

Where are you sitting?

Why?

What is your name? | am not going to say.
| am coming over. So what.
Do not move. Scare ma.

Additonal Notes
Created By Date Created

Odarm, David 05/20/1995 15:22:01

v
4] | »

|&] pane: [ BElaca inkranet

© Getronics, 20007 confitential
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Asset

Data

Getronics SolverWeh icrosoft Internet Explorer = Elﬁ[
Edit  Wiew Favortes  Tools  Help

Bk - = - () fsﬂ Qsearch [GfFavorites £ AHistory |%’ G E-=@® “-‘?\ddress |21 hetpjiresawrtaze:ss; =l @es

J Links &1windows & Inkernet Explorer News & Inkernet Start ﬁQuitk-Saar(h‘.exa &RedPlayer @& Houweb @] Solverieh Houston &7 Time Entry

P tenti Yl V. i e N -

Ticket Asset Information

Get@nics

Ticket #: 8322 Program: Getronics

Change Change AssetTag Serial Parent First Last From From Site From To
50['})8"( ),.6 Status  Action Number #:jet Name Mame Location Client Locatio

Ignored | Move BPHWH20043 | NA E_hgTRA‘ \IF—YE\?ETN;MOHGANLNILOBd 007670

lgnored | Move | BPHWHZI045 | USCD146395 E“STRN \;Vf\?gNIMORG ANLNLOB4 | 00767

gnored | Move | BPHWHZ0DES | MIBOE013752 PJJHA' \}‘-'IVJL‘I«E\/SETN;MOHG ANLNLOB4 | 00EE58

Ignored | Move BPHwWH200581 | DNPE2 (ELNGTRA‘ LME\/SE-l—N;MORGANLNILOBd 008611

|&] Done. l—’— (2K Local intranet
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Ticket
Edit

43 Getronics SolverWeb - Microsoft Internet Explorer =i8 x|

J File  Edit Wiew Favorites  Tools  Help i
I A Back + = - @ §| @Search @Fﬁvor‘ites @Fﬁstory | %v % - J% @ |JAgdress I@ http:jfres3wnt3zz:68) ;I o

J Links @]windows €] Internst Explorer News @] Internet Start 4% Quick Searchiexs  @]RealPlayer @]Houweb &]Solverweb Houston @] Time Entry

information ¥ tioies Y check s Y scsers N

Ticket Detail - All times shown are USA Central time.

Getr/dnics

So&)gr'(/l/)e(; First Mame; IDa\nd Last Mame:  [ogom

Ticket #: 8322 Exil Without Sawving Changes |

Department:  Solutions Engineeting Department # 1234
User D tepidmama. com Location:
; . Phone: US1 (281) 8525648 Ext: 6648 WIP Flag:
P!’O;)|=‘=nl F\E‘;{)l‘,\n Program: Gelronics Call Type Specialist Entry
it Mode Site Mame: Houston: 9003 YWest Loop Sauth Description:  Here is a Test ticket to show assets,
P P
Symptom/Mag: |Test t?cket to show assets, ;I EEE{Ztl{lisctk;DF;SCH;I”&IS.demDnSUatIDn yeD
checklist, notes LI
Edit TAD |
Type: SAN - COTS Area; Wantive Detail. Wyeb User - Edit User Profile
Status ICIUSEd 'I Priority: 3-Low ‘I Caze Type: IPrDbIem 'I
Resalution |Festerbesteﬂester j Labor Hours:
Assigned To: |G\HD Wel Register Assigned To Group:  Getronics Service Desk
Created By: Odorn, Dave Created By Group:  Wantive Support
Resobed By: Cannon, Stewart Resolved By Group: Wantive Support
Date Created: 05/20/1999 15:18:58 Date Logged: 05/20/1999 15:21.56
Date Response:  06/24/1993 08:04.00 Date Termp Fix:
Date Resolved 05/24/199% 05:04.00 Date Cloged: 06/21/2000 170645
SL& Response Hrs: SLA Response Expire:
SLA Resolve Hrs SLA Resalve Expire:
4 | 2l
|&] pane [ B intranet

TAD Selection

D Selection - Microsoft Internet Expl =3 = IElliI

Type |H,'W—Deskt|:|p ﬂ
Area |AssetTracking j

Detail IChange “l
EI Cancel |
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Problem Report Creation

43 Getronics SolverWeb - Microsoft Internet Explorer

=18]x]

J File Edit Miew Favorites Tools  Help

I & Back - mp - @ i §| @Search iFavorites @Fﬁstnry |%. % - J% P |J.qddress |@ http:jfresswnt3zz a8 | weo

J Links @]windows €] Internst Explorer News @] Internet Start 4% Quick Searchiexs  @]RealPlayer @]Houweb &]Solverweb Houston @] Time Entry

=
- Create a Problem Report
Getrdnics P
First Marne! Last flame I
> TA ; Ll
vervyve Usger D Location:
SO[T & r{(l L6 Fhone: WIF Flag:
Program: Getronics Call Type:  Specialist Entry
Site Mame;
Symptomitdsg: =] Description: e |
- =
Edit TAD |
Type: Area: Detail:
Status: IOpen—New fd Priarity: 2 - tedium V'l Caze Type: I "I
=
|&] pane: [ [ IBE Local intranet
© Getronics, 20007 confitential Page 132

12/20/07



Specialist Search

} Locate Specialist - Microsoft Internet Explorer = IDIE[
-
Locate Specialist
Program |=J |Getrunics j

Login Hame |= ﬂ ||

Functional |= j |

Status |= :I |

Type [= [« |

Service Line |= j |

Search I Heaetl Clearl
-
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Specialist Search

Results

; Search Results - Microsoft Internet Explorer

REeturn to Search

Steweart

Cancel |

Search Results

Cannon Yantive Support

=101 x|

Arctive

=

Cannon, Stewart Greg

Individual | Applications

© Getronics, 20007
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Help

’a Getronics SolverWeb - Microsoft Internet Explorer

=18l x|
J File Edit Wiew Favorites Tools Help i
I A Back - = - @ £§| @Search @F.avor’ites @Fﬁstnry | %' % @ - J% @ |JAddress I@ http: ffres3wnt322:88) ;I pGB
JLinks' &]windows @] Internst Explorer News @ ]Internet Start &8 Quick Searchiexe @&]Realflaver & Houweb ] SolverWeb Houston &1 Time Entry
Help Page Topics
-
Get.ﬂnlcs [ ¥elcome to Solveryveb | | Accessf Login ] [ Problem Report Search ] | Wiewing / Updating Problem Reports |
[ Wiewing ¢ Adding Motes | | Wiewing the Checklist | [ Wiewing the Assets | | Creating Problem Reparts |
[ Re-Opening Problem Reports | [ Closing Problem Repords | [ Change Reguest Search | [ YWiewing Change Reguests |

P [ Creating Change Reguests | | What's Mew |
SolveriVeb

Welcome to SolverWeb

The Solverweb application serves as an interface between customers and wversion & of the Wantive help desk
gystem. It allows sokvers to guickly update and create tickets without having to access the actual Vantive Client.
The connection is made via the Internet, praviding solvers a wide range of access to Vantive from their awn

i internet connection. You MUST have Internet Explorer 4.01 SP2 ar higher or Metscape Communicator 4.5 ar

higher to run Soklvereb .

e-a Problem T

Access and Log In

link to SolverWeb is hitp fsolveryeb wang .com/

A server name is then selected from the list of servers (See Figure 1),

[ 7 9 T

To access the Solerweb interface the solver will need a Vantive account along with an Internet access. The

GetrQnics Server Selection

|@ {11 iterns remaining} Downloading picturs httpifires3wnt322:88fimages/help07.jpg. .

-l
R (T —
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What's New

3 Getronics SolverWeb - Microsoft Internet Explorer = Iﬂ )
J File Edit Wiew Favorites Tools Help ﬁ
I A Back - = - @ '._//u)ﬁ | @Search @F.avor’ites @Fﬁstnry | %_‘ % &~ J% @ | J Address |@ http:jfres3wnk3zz:a8) ;I Pao

J Links @]windows €] Internet Explorer News @ ]Internet Start &8 Quick Searchiexe @]Realflaver @&]Houweb ] SolverWeb Houston &1 Time Entry

Get@nics What's New

50&/'3?’{(1)86 Welcome to Version 2 of SolverWeb, the Solver-oriented web-based interface to the
Vantive 8 Help Desk System. The new features include:

The ability to view inboxes. From the selected inbox, Solvers may
view a Problem Report or Change Request. If applicable, they
may also mark an inbox entry as Done.

The ability to Create Change Requests.

The ahility to search for and view exisithg Change Requests.

The Assigned To field of a Problem Report may now be changed.

Cosmetic changes include displaying the Server's time zone and
showing the solver which Server they are currently connected to.

The performance of Problem Report searches has been improved.

Menu eptions now include tooltip help {IE only).

Please see the Online Help for further information.

@ ticroso. . |[£1Getron... Eisahver... | eattiscela...| Mgpaints... | P L7

Hstort| | 1) & 1 B »

J ‘apcANV... | [l calend. . | @Welcum...

© Getronics, 20007 confitential Page 137
12/20/07



Manual de usuario del SolverWeb

3 . Titulo: Manual de Usuario Vantive - Compafia:
GEtr nIcs SolverWeb GETRONICS
Departamento: Fecha Creacion:
Managed Services 12/03/2002
Documento #: MA-MS-GN-03 Version #: 1.0 Sensibilidad: Privado
Tipo Documento: Manual | Linea: Managed Services Producto: N/A
Autor: Jairo Gutiérrez Revisado Por: Jairo Gutiérrez |Autorizado Por:

Este es un documento electrénicamente controlado y publicado. Cualquier impresion o

copia dura debe ser verificada o comparada con la version electronica antes de su uso.

RESUMEN

Este manual explica detalladamente el uso y la funcionalidad de SolverWeb de Vantive
como herramienta alterna de gestion para el seguimiento, actualizacion y cierre de
servicios de tecnologia por parte de los analistas de grupos de soporte como Desktop,

BackOffice, Redes, etc. a través de la web.

ALCANCE

Este documento aplica para todas las personas asignadas al area de soporte de
Managed Services que tienen responsabilidad en el seguimiento, actualizacion y/o

cierre de servicios.

DOCUMENTOS REFERENCIADOS
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Welcome to SolverWeb

The SolverWeb application serves as an interface between customers and
version 8 of the Vantive help desk system. It allows solvers to quickly update
and create tickets without having to access the actual Vantive Client. The
connection is made via the Internet, providing solvers a wide range of access to
Vantive from their own internet connection. You MUST have Internet Explorer

4.01 SP2 or higher or Netscape Communicator 4.5 or higher to run SolverWeb.
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Access and Log In

* To access the SolverWeb interface the solver will need a Vantive
account along with an Internet access. The link to SolverWeb is
http://204.75.165.66/SolverWeb Or http://gww-co.e-xtra.net.co

* A server name is then selected from the list of servers. Vancobo001

Server Selection

Solverweb

Server Name: [JWHTI12 =]

e Click the Submit button.

» After the server name has been chosen, the solver will need to logon.

The Login ID is the same as it would be in Vantive (LastName,
FirstName).

Password will remain the same (Figurel).
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Please Log In

SolverWeb

User ID: [Tyrell, Chiis
Password; [

[t | eet]

Figure 1.
» A successful login will display the solvers profile (Figure2).

My Profile

Specialist Profile

First Wame. ~ Chiis Busingss Hours Pager
Last Name:  Tyrell Trpe Numeric
Functional Sroup: - Wang Desktop Servics Mumeric

Serice Line: - Systems Admin P
Afler Hoes Page: Paging Options On Your kbor Only
Tres Page On Assigmert, 1-Page only this User
Sarvice: Mumaric Aasign Prionty 3-Priorky 1283
P Delay Pages:  2-Priory 2 &3 Only

Figure 2.
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Problem Report Searches
Solvers can search for all tickets they would be able to search for in Vantive,
by selecting the Problem Report Search.

A search menu appears when the Problem Report Search is selected.

Problem Report Search
SolverWeb | oset| Gt
: Pragram [ =] RS =]

Problem Reports [+ =] [
Whitohoard # [< =] |
First Mame [+ =] [
LastMame [- ] [
useri [ = |
rssetTag [« ] [
seral# [ = [
Third Party Ticketd [- =] [
Prablem Type [ =] |
Problom Area [ =] [
Prabiem Detait [+ =] |
stams - =] |
Priority [-— 31 |
Assigned To [+ ] |
Assigned To Graup [ =] |
Created By [~ =] [
Craated By Growp [- =] [
Resolved By [« 1] |
Ressived By Graup [+ =] |
Date Created [+ =] | 5

The search screen is very similar to the Vantive client screen. It does
however limit the solver to searching one program at a time (if solver has
access to multiple programs).
Solvers will not have the choice of searching any criteria by Sites, Region,
Departments or HD resolvable
Three options are provided for the solver after criteria has been chosen

1. Search - looks for criteria specified by solver

2. Reset — will refreshes the current search criteria leaving the

original criteria of the search

3. Clear — removes all search criteria
If no data based on the search criteria is found the solver is notified with a
message:
No Problem Reports Matching Search Criteria Were Found (Figure3).

The option of returning to the search window is also provided.
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Figure 3.

u Mo Problem Reports Matching the Search Criteria Were Found
Getr¢nics

Fietum fo Search I

Solverweb

If the Ticket Search is Successful, a list of all tickets matching the search

criteria is displayed (Figure 4).

Ticket information provided to solvers includes:

1.

The option of returning to the search window is provided again.

N o g bk wDN

Ticket number

Last and First Name of user
Program and Company
Status

Priority

TAD information

Symptom
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Getl@nics Problem Report Search Results
[ icket 4 Fist Hame | [Probiom aeua |
il B2 Chis Tyrall Wang  Wang  Clossd Apglications | Vantive Outage
BI7E  Chis Tyrell Wang | Wang | Closed Apglications | Vantive Outage
BOT4  Chos Tyrall Wang | Wang Dpen - Working Agplications | Vanive Dulage
B8 Chis Tyrell Wang  |Wang | Open - Working |3 €0TS Variive Cutage
7613 Chis Tyrall Wang | Wang Closed 2 Applications | Vanive DataLaad
7612 Chis Tyrall Wang | Wang  Closed 2 Applications | Vantive Dataload
7611 Chis Tyrall Wang  Wang Closed 2. Medium | SO - Apglications | Vantive Cataload
T610  Chis Tyrall Wang | Wang Closed 2 - Madium | SOW - Applications | Vantive DataLaad
6B Chis Tyrell Wang  Wang  Closed 2 Apglications | Vanive Dataload
TG0 Chis Tyrall Wang | Wang Closed 2 Applications | Vantive DataLaad
66 Chis Tyrall Wang  Wang  Closed 2 Applications | Vantive Datalosd
7605 Chis Tyrall Wang Wang | Closed 2 Apglications | Vantive Dataload
76 Chis Tyrall Wang | Wang Closed 2 Agplications | Vanive Datalaad
7603 Chis Tyrell Wang | Wang | Closed 2 Apglications | Vanive Cataload
102 Chns Tyrell Wang  |Wang  |Closed 2. Applications | Vaniive DataLaad
Chris Tyrall Wang  Wang  Closed 2 Applications | Vantive Dataload
Chris Tyrall Wang  Wang  Closed 2. Medium | SO - Apglications | Vantive Cataload
Chris: Tyrall Wang |Wang | Closed 2- Madium | SMW . Applications | Vantive Dataload
Chris: Tyrell Wang  Wang Closed 2. M Apglications | Vantive Cataload
997 ches Tyrell Wang  |Wang  Closed 2. Medium | SO - Apglications | Vanive DataLoad
I8 Chis Tyrall Wang  |Wang  Open-New  |3-Low | HW.Desktop | Assel Tracking | Change
6224 Ches Tyrell Wang  |Wang  Resaled 3.Low | HAW.Desktop | Assat Tracking Mowe
5162 Chis Tyrall Wang Resabud 3-Low | HW.Dosktop  |Assat Tracking | Change
5128 Chis Tyrell Wang Resabed J.Low  HOW.Desklop | Assal Tracking | Change
1871 Chus Tyrall Wang | Wang Dpon - Naw 2 - Medium | HOW - Desktap Prites Install
1758 Chis Tyrall Wang | Wang  Closed 1-High | HOW.Desktop  |Mew User AddTielat
1148 Ches Tyrall Wang  |Wang  |Clossd 1.High  HAW.Deskiop  |Mew User AddTielet
RETCTRNIES Turall Wane Wane Closed R e e thar

Figure 4.

Viewing and Updating Problem Reports

tntoumation ¥ fates Y Chock it V. sets W
&t'@nlcs Ticker &: B322 Edit Froblem Feport

SolverWeb First Name: . Dawd Last Nare Odom
zer D tepsdmama. com Laeation
Phone US1 (281) BED5548 Ext: 5548 P Flag

Snecialist Entry

- Here 1 & Test ket to show asssts, checkiist, roles
in a demonstration web sotver ticket for Chiris,

Program: Wang CallT
Ste tame,  Houslon 3003 West Loop South o

Symptomiisg: Tast ticket 1o show assets, chacklist, notes

Trae SW. COTS Area Vanthe Dtail Web User - Edil User Prafile
Status: Clgsed Pronty:  3-Low  Case Type Prablem

Raschution: Circuit Resolved by Vandor Labar Hours:

Assigned T WIND Wah Registar Aszigned To Graup:  Wang Senice Dk
Croated By Oifom, David Created By Group Wantwa Suppost

By Cidom, David Fesohed By Grave:  Wantwe Suppot
atot O5/2041999 151855 Date Logged 05201929 15:21 56
Dale Response 52441939 06.04.00 Date Terng Fix
Date Resobved:  OS24/19008 0604 Diate Closed OPAI2A930 15:20.22
SLA Rezponsa Hrs: SLA Respones Expre
Resabe Hrs. SLA Resohe Expre

Clicking the ticket number after searches will open the ticket for user
updates and status checks

If the Solver has edit access to the ticket, they may edit the ticket by clikcing
on the Edit Problem Report button. This will display the ticket in edit mode.

In Edit Mode, the following fields may be modified:
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* First Name and Last Name

Microsoft Internet Explorer

2)

Chatging the First Mame field will unlink this record from its
assoriated record(s). Press OK to contitnae, Cancel to rezet.

Caticel |

Any changes to either of these fields prompts a message box.

e Symptom/Msg

» Status

* Priority

» Case Type
« TAD

Modifications or changes will not effect the actual ticket until it has been

SAVED. Solvers have the option of saving the new changes or exiting

without making any changes by selecting one of the buttons above the

ticket data.

SolverWeb

me Baid
tegidmana com

US! (1) B525648 Eat: 5645
Warg

Houston 5009 West Loop Sauth

etormation ¥ Hates Y crock it ¥ e~
o 8 B2 Exit Without Saving Chongss

st Mame: [Sdorm
o

Specialist Entry
Hare 5 3 Tast tickst 10 show assets, chackkst,

=g frast ticket to show assats,
jehecklizt, notes

Edit TAD
Type S - COTS

[ciasea =]

notes in 3 damonstrstion web sobar ticket far

an: [Circust Resohed by vendar

WIHD Wab Register
Odam, David

B Chris
Araa Vantwe Dietail ‘Web User - Ed User Profile
Proty [T-low E  casaType  [Froblem 5
| Labar Baurs
A ‘Wang Servce Desk
Vanive Support
p. Vanine Support

05720/1995 16:21:86
0721939 1520:22
pirn:

Viewing and Adding Notes

Notes are added by clicking on the Notes Tab.
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ntormatian Y Hotes Y Check ist Y Ascets N -
2 Ticket ¥: 8372
GEtrincs Subject Hata Created By Date Craated

This is a test This nete is  fest note. Tyrek, Chris 0810/1239
nols. 125829 PM

SolverWeb

Subject [ =
Nate

|

| H

Enter the title of the note in the subject field. Any additional information

pertaining to the subject can be entered in the note text box. Clicking the
Add button will save the note information. Once saved it current note will be
displayed above the previous note.
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Checklist
The checklist for the Solver Web is READ ONLY. Solvers are not prompted
to fill out a checklist when creating a ticket via the web. If the ticket has

already been created through Vantive, however, the checklist will be

displayed as it would be in Vantive.

G e 2 Tickat #; 8322
t'@nlcs Prablem Type Problem Area Problem Detsil
S - Agplications Vanthe Dataload

SolverWeb

User Actlons.

Quastion TAnswer
Gie me some daa Ha, i data far you
A el move What?
Maybe the part Aumber. =539
Hom abaut the port number? 1 said, 55680
Corme an, pau can do & Lislen | zaic 5602
“What did you sag? 5390
Where are you dling? Why?
| am not gaing 10 say
So what
Soae me.
Additonal Notes
Created By Date Created

Odom, D 052001989 15:22:01

Assets
The asset tab displays all information or tickets related to an asset move or

change activity.
tennion” Y ot " oY e "

Ticket # 0322 Pregram: Wang
Change

Bset Tag Serial Parent First  Last  From Fram Site From | To
Bt

Chanye:
Action

Stanes Number Name | Hame Location Client | Locatior
T
SolverWeb il
PMTRAI WEST &
lgnored | Move | BEHWHZO03 | A4 Lo HAVENMORGANLILOE4 | 75
- . PMTRAI [WEST o
Igrored | Move: BPHWHIOMS | USCD145395 1o HAVEMMORGANLMLOES 007670
; MRa |WEST
Ignored | Move | BPHWHE0ES | MEGORN13762 i HAVENMORGANLL OB | 005855
- EMGTRA [ WEST
lgnared | bove | BPHWHZO061 | DFEZ o HAVEN MORGANLML OB | 00981
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Creating Problem Reports
On the menu, below the text "Create a Problem Report", select the program

you want to create a new Problem Report for and click on the "Go" button.

A blank Solver Web ticket is displayed

Create a Problem Report

SolverWeb

Enter the users First and Last name in the provided test boxes. Solver Web
will automatically update the ticket with the user information when the cursor
is moved out of the text box.

If partial data is entered a client search locator pop-up will be displayed. Like
Vantive, the solver can search on various criteria (Figure 5.)

A successful search will result in returning all clients that fall under the
selected criteria. Each client user record has its Personld that specifies
which user will be used in the problem ticket (Figure 6.)

Solvers are also given the option of returning to the search locator or exiting
without selecting a user. If a complete user name is not entered in the ticket
a warning message will pop-up reminding the solver to fill in the first and last
names. No other data can be entered until the name fields have been

completed.
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Ej Locate Uses - Microsoft Internet Exsplorer provided by MSN

Locate Client User

First Name [like =] |
Last Name [ =] [Tyl
User b [~ =] |
Company [~ =] |
site [« =] |
Department [= =] |
Email Address [= =] |

Seorch | Reset | Clear |

Figure 5.

Ej Search Rezullz - Miciozoft Intermet Explorer provided by M5SH

Search Results

First Name | Last Name | User I m Department Email Address

74 Chrsg Tyrall tyrelic.  Sth Floor | Houston, 2009 West Loog South | Wang Solutions Enginesnng | chiis tyreli&Ewan

RetumtoSearch |  Cancel |

| | Llj

Figure 6.
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TAD Selection
To choose a TAD click the Edit TAD button.

3 TAD Selection - Microsoft Internet Exp... !IEIE!

Type |H,-'W—Deskt|:|p j
Area |CDROM -
Detail |C|:|nfigurati|:|n j

ﬂl Cancel |

A TAD pop-up is displayed.
The Solver has the option of selecting the desired TAD by using the drop

downs for Type, Area and Detalil.

3 TAD Selection - Microsoft Internet Exp... !IEIE!

Type |H,-'W—Deskt|:|p j
Hd - Deskiop
HAN - Facilities
Detail [HA - LAMN
HAN - Server
HAN - Telecom
Hh - Wi il
Miscellaneous
Mon-IT lssue
S - COTS

Click OK when you have selected the appropriate TAD

Area

The completed TAD will appear in the Type, Area and Detail fields

accordingly on the problem ticket.
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totormation V. s Y Check i Y e W -
Get'@nics Ticket & B322 ing Chengeas Sove Changes |

NOTE: You have Unsaved Changes

SolverWeb o [Bead

L tepidmama com
UST (281) B529548 Ext: 5643
Wang

Last 1

idorn

Spesialist Entry
Hara i= & Test ticket 10 show assets, checkist,

BeckllsT, nores

EdATAD
Toe HA - Daskto
Clased =

Houston 2009 West Laop Sauth
® ‘o3t Cicket o show assers

notes m 3 damonstration web sokar ficket for
Tz,

Wantive Opesstions
Ocom, David

Oisom, Ceanid
(52011998 161 18:58
105/24/1999 08:04:00
DE/24/3356 004,00

Rasolution [Circuit Res otomd by vandor

= Labor Haurs:

roup Wantive Suppod
antiva Suppoet

s Vianlve Suppost

05201999 16:21.55

OFA2A538 1520 22
Expire:0521/1999 10:21.00
ire: 0542941898 16:21.00

B
|

The ticket will be created and ready for use in the Vantive system once it

has been saved.

Re-opening a Problem Report

To re-open a closed Problem Report, reset the Resolution to blank by

clicking on the Resolution dropdown and setting the entry to blank (the first

entry in the list). Next, reset the Status dropdown to the desired "Open"

Status entry. The Problem Report will be re-opened when the ticket is

saved.

Closing Problem Reports
Choose a Resolution from the drop down
Save the ticket again.

The Status field is automatically updated to Closed or Resolved.
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ntormation ¥ tatis ¥ check i Y ccsete N

Ticket #: 8322 Exit Without Saving Chongas | Sova Changss |

-
Getr/Q nics
MNOTE: You have Unsaved Changes.

Solverweb First Mama: E'N‘ﬂ Last Name: [adasm

Liger ID: tepidmama com Laocation

Fhong UST (201} B5256540 Exi: 5643 VIP Flag

Pmgram Wang Call Typa: - Specialist Entry

S Mamp: Houston 2009 West Loop South Ciascripiion: Here is a Test ticked 10 show assets, checkis,

Symptom™s0 e cicker o akow asseca, =] natas in & damanstration wab soiar ficked for
Lbnal(ll_'u:_ BoTES =1 Chris

Edit TAD
pe HAW - Dol Arga Agset Trackng Dietail Change
U3 Clasad ./ Priorly I] -Low *é Caza Typa. iFI::quqﬁ '!
A | Circuit Riasohved by Vendor =l Labar Haurs
Vandor

Data recened aned To Group: - Wantive Suppor

Creteciive media replacad pied By G ‘antive Suppoet

Cruplicate ickat alved By Gi “antive Suppost

Festerbasterester bk Logged D501 238 15.21:85

IFigquiny Resabaed E Ternp Fis.

Inslalied f upgraded hardware b Closed O7A 21939 15:20:22

Iristalled f upgraded softeare Response Expire: 052101538 10:21:00
g |l 55U resobead, see Comments seclion lor datails Rezobee Expire; 052141998 16:21.00

Kricrwn problem; user nolibed

PEw Fesohlion -2

What's New
The What's New page contains the latest information regarding this SolverWeb
application. Any new features or added functionality will be outlined here.

Please browse this option regularly to get new information about the application.

Fecha Accion Nombre Resumen

12/03/2002 Revision Jairo Gutiérrez Revision Inicial
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ANEXO 2. CRONOGRAMA

SEMANA 1

SEMANA 2

SEMANA 3

SEMANA 4

ACTIVIDADES

1. DEFINICION ALCANCE
AUDITORIA

1.1 Identificacion de
informacién relevante

1.2 Identificar los riesgos
inherentes deT]

1.3 Seleccionar procesos y
plataformas a auditar

1.4 Fijar estrategia de
auditoria

2. RECOLECCION DE
EVIDENCIAS

2.1 Entrevistas con
duefos(s) de procesos

2.2 Revision de la
documentacion

2.3 Establecimiento de las
mecanismos de medida

2.3.1 Evaluacion de métricas

3. Reporte final

3.1 Recomendaciones
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ANEXO 3. PRESUPUESTO

Actividad

financiada por la empresa

financiada por el

estudiante

Costos de transporte,

alojamiento y alimentacion

viajes y transporte

alojamiento

alimentacion

Equipos de tecnologia

computadores $2.000.000,00
Otros
Papeleria
Papel para la impresion $ 25.000,00
boligrafos, lapices,
marcadores, tinta impresion $ 100.000,00
imprevistos 5% $200.000,00

sub total

total

$ 2.300.000,00
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ANEXO 4. GUIAS UTILIZADAS

[ Caracteristicas | Métricas | Preguntas
Respuestas correctas /
Respuestas procesadas
Resultados o Tasa de 100/100
efectos respuestas
correctos correctas.
Actividades ejecutadas
1.1. Precision completamente /
Actividades totales
Tasa de
Eje_cgmon de las actlv_ldades que 100/100
actividades se ejecutan
completamente.
5=Siempre, 4=
Casi siempre, 3=
En ocasiones, 2=
Muy poco, 1=
Nunca
¢,Cuando ocurre
un error durante
. luna
Correspondencia .
del transac_cu_ar_\, el c
. estado inicial se
estado inicial .
mantiene
consistentemen
te?
¢,Cuando una
transaccion es
1.2 Correspondencia exitosa, el
Transaccion del estado final 5
, perdura en el
estado final : i
tiempo; es
decir; es
persistente?.
Cantidad de transacciones
exitosas / Cantidad de
transacciones totales
Cantidad de Tasa de
transacciones transacciones 100/100
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exitosas

son
completadas
exitosamente

5=Si1=No

1.3 Seguridad

Seguridad de la
comunicacion

¢El SolverWeb
utiliza el
protocolo SSL
(Secure
Sockets Layer)
para transmitir
los datos?

¢ El SolverWeb
posee algun
certificado
criptografico
SSL
proporcionado
por una
Autoridad
Certificada?.

¢ Existe algun
mecanismo que
permite
proteger el
certificado
SSL?.

¢El SolverWeb
genera alguna
copia de la
informacion
confidencial que
se transmite?

Seguridad de la
aplicacion

¢El SolverWeb
utiliza Apache
como servidor
Web?

¢El SolverWeb
utiliza 1S como
servidor Web?

¢El SolverWeb
fue desarrollado
utilizando
tecnologia
ASP?
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¢El SolverWeb
fue desarrollado
utilizando
tecnologia
JAVA?

¢El SolverWeb
se encuentra
alojado en un
lugar
fisicamente
seguro?

Proteccién del
codigo fuente
del SolverWeb

¢El SolverWeb
posee algun
mecanismo que
permite
proteger su
propio cédigo
fuente de
usuarios no
autorizados?

Control del
acceso no
autorizado

¢El SolverWeb
posee algun
mecanismo
para controlar el
acceso no
autorizado?

Autentificacion

¢El SolverWeb
posee algun
mecanismo de
autentificacion
de usuarios?

5=Si1=No

1.4.
Interoperabilidad

Existencia de
funcionalidades
que pertenecen a
otro sistema

Existen
funcionalidades
utilizadas por el
SolverWeb, que
pertenecen a
otro sistema?

Existencia de
funcionalidades
pertenecientes al
SolverWeb que
son utilizadas por
otros sistemas

¢ Existen
funcionalidades
utilizadas por
otros sistemas,
que
pertenecen al
SolverWeb?
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Funcionalidades que
pertenecen a otros sistemas
/ Funcionalidades del
SolverWeb
Tasa de Tasa de 15/15
funcionalidades funcionalidades
utilizadas por el gue pertenecen a
SolverWeb, que otros sistemas
pertenecen a otro
sistema
5=Sil1=No
¢ Existe
Intercambio de intercambio de
datos datos con otros
sistemas? 5
5=Si1=No
¢ EL SolverWeb
se ajusta a los
estandares XML,
Ajuste a SOAP, UDDl y
2.1 estandares, WSDL? 5
Estandarizacion | convenciones o ¢El SolverWeb
regulaciones se ajusta a
convenciones o
regulaciones
existentes?. 5

Tiempo de respuesta real /
Tiempo de respuesta

requerido
Suministro de Tasa del tiempo
respuestas y de respuesta
2.2. tiempos de obtenido (real)
Comportamiento | procesamiento comparado con
del tiempo apropiados en el tiempo
(Tiempo de tiempo de esperado (ideal).
respuesta) ejecucion 1/1
Cant. de datos / 60 seg
. Cudlesla
2.3. Utilizacion | /e 101020 de velocidad de
de de datos transmision del
recursos SolverWeb? 1024k / 60 s
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5 =menos de 15
seg, 4 = entre 16
segy 30seg, 3=
entre3lsegyl
min, 2 =entre 1
miny 5 min, 1=
mas de 5 min

2.4 Latencia

Medir el tiempo
transcurrido entre
enviar una
solicitud y recibir
una respuesta

¢,Cuanto tiempo
promedio
transcurre entre
enviar una
solicitud y

recibir respuesta
en un tiempo
determinado?

Cantidad de peticiones
atendidas / nimero de
peticiones

2.5 Troughput

Medir el numero
de peticiones
atendidas por el
SolverWeb en un
periodo de tiempo

Tasa de
Throughput.

determinado 100 /100
5=Sil=No
Capacidad del ¢El SolverWeb
31 SolverWeb de ser |puede ser
; . encontrado encontrado
Disponibilidad faci P
acilmente por un |facilmente por un
sistema sistema? 5
5=menos de 1
min, 4 =entre 1
miny 10 min, 3 =
entre 10 miny 20
min, 2 =entre
20 miny 1 hora,
1 =mas de lhora
Medir el tiempo ¢, Cuénto tiempo
3.2. Tiempo de que toma reparar |[toma reparar un

reparo (TTR)

un servicio que ha
fallado

servicio que ha
fallado?
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5=Si1=No

Capacidad del

¢ El SolverWeb
es capaz de

3.3. SolverWeb para
Accesibilidad atender atender todas las
solicitudes soI|C|tu_des que
se le pide? 5
Cantidad de
solicitudes que
atiende
actualmente /
cantidad de
solicitudes que
es capaz de
atender
Tasa de
capacidad para
atender
solicitudes. 2189
Cantidad de
Atencién solicitudes que
consistente de atiende
3.4 Escalabilidad |solicitudes a pesar actualmente /
de las variaciones cantidad de
de la demanda solicitudes que
es capaz de
atender en un
ano
Tasa de
crecimiento
anual. 2189
5=Si1=No

3.5. Tolerancia a
fallas

Funcionamiento
del SolverWeb en
caso de errores
en el software

¢ El SolverWeb
posee algun
mecanismo que
permita su
funcionamiento
aungue existan
errores en el
software?
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4=Ninguna,
3=Muy pocas,
2=Algunas,
1=Muchas

3.6. Madurez

Namero de fallas
como resultado de
errores en el
SolverWeb

¢ Cuantas fallas
ocurren en el
SolverWeb en
una semana?

Tiempo promedio
entre fallas

Tiempo promedio
entre fallas

Cantidad de
fallas resueltas
/ Cantidad de
fallas ocurridas

Capacidad para
resolver fallas

Tasa de fallas
ocurridas que
son resueltas

100/ 100

5=Si1=No

4.1.
Documentacién

Existencia del
documento
SolverWebDL

¢Existe un
documento
WSDL donde se
describe la
funcionalidad del
SolverWeb?

¢Existe un
documento
WSDL donde se
describe la
accesibilidad del
SolverWeb?

¢Existe un
documento
WSDL donde se
describe el
mecanismo de
comunicacioén del
SolverWeb?
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5=Muy facil,

4=Facil,
3=Promedio,
2=Dificil, 1=
Muy dificil
Grado de
5.1. Capacidad Facilidad para ser |facilidad al
de andlisis diagnosticado diagnosticar el
software 5
5=Si1=No
Auto explicacion | ¢El codigo es
del cédigo autoexplicativo? |5
¢ El codigo del
Indentacién del SolverWeb esta
codigo indentado
correctamente? |5
¢ El codigo del
Documentacion SolverWeb esta
del codigo documentado
correctamente? |5
5=Sil=No
5.2. Capacidad ¢Es utilizado el
de Parametrizacion [ pase de
cambio parametros? 5
5=Siempre, 4=
Casi siempre,
3=En
ocasiones, 2=
Muy poco, 1=
Nunca
. ¢ El SolverWeb
Independencia P
funcional de los esta @stnbwdo
médulos en maodulos
diferentes? 5
Diferenciacion de | ¢-2 ¢apa logica,
las capas: presentacion y
presentacion, dgtos son
l6gica y datos dlferenglables
entre si? 5
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5=Si1=No

Acoplamiento

Un modulo
accede al médulo
subordinado por
él, por medio de
una lista
convencional de
argumentos?

Acoplamiento
Cohesion

Un modulo
accede al médulo
subordinado por
él, pasando una
porcion de la
estructura de
datos?

Un médulo
accede al médulo
subordinado por
€él, pasando una
variable que
controla las
decisiones en el
segundo?

¢, Los modulos
estan atados a
un entorno
externo al
software?

¢JVarios médulos
hacen referencia
a un area global

de datos?

Un modulo hace
uso de datos o
de informacién
de control
mantenidos
dentro de los
limites de otro
maodulo?

¢ Cada médulo
del SolverWeb
realiza un
conjunto de
tareas poco
relacionadas las
unas con las
otras?

Cohesién

¢ Cada médulo
del SolverWeb
realiza tareas
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relacionadas
I6gicamente?

¢ Cada médulo
del SolverWeb
contiene tareas
relacionadas por
el hecho de que
todas deben
hacerse en el
mismo intervalo
de tiempo?

¢ Cada médulo
del SolverWeb
presenta los
elementos de
procesamiento
relacionados
entre siy deben
ejecutarse en un
orden especifico?

¢, Cada médulo
del SolverWeb
presenta a todos
los elementos de
procesamiento
concentrados en
un area de la
estructura de
datos?
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5 = Muy baja,

4= Baja, 3 =
Media, 2 = Alta,
1 =Muy alta
Cantidad de Cantidad de
. variables
variables o
. modificadas con modificadas con
5.3. Estabilidad respecto al total respecto al total
de variables en un de iabl
médulo variables en un
modulo 4
Cantidad de Cantidad de
. variables
variables globales lobales con
con relacién a los ?elacién alos
modulos que las sdul |
utilizan modulos que fas
utilizan. 4
5=Si1=No
¢ Los datos
Descripcion de pueden ser
- datos descritos
6.1 Adaptabilidad independiente de [independienteme
la plataforma nte de la
plataforma? 5
5=5S0,4=4
SO,3=3S0, 2
=2S0,1=1S0
Cantidad de
Plataformas de S|stem_as
software donde operativos (SO)
uede ser en los que el
g erado SolverWeb
P puede funcionar
correctamente. 5
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5=Si1=No

6.2.

Co-existencia con

¢ Existen otros
sistemas

Coexi , otros compartiendo los
oexistencia . .
sistemas mismos
recursos?. 5
N° de productos
requeridos con
los que co-existe
/ N° de
productos
requeridos
Tasa de
Tasa de satisfaccion
satisfaccion con respecto a los
los productos que | productos que
coexisten co-existen en el
ambiente 5/5
5=Si1=No
¢ El SolverWeb
es capaz de
L, interactuar con
Integracion con .
otros productos otros sistemas
independienteme
nte de la
plataforma? 5
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5 =Totalmente, 4
= Casi todo, 3 =
Medianamente,
2 =Poco, 1
=Ninguno

. Capacidad para ; Puede el
6.3. Capacidad P b ¢
de remplazar a otro | SolverWeb
sistema con el remplazar a otro
reemplazo ; L ;
mismo proposito | sistema? 5
. ; Pueden ser
Capacidad para | ¢,..
. . utilizados los
utilizar los mismos | .
mismos datos de
datos al remplazar .
. un sistema al
a otro sistema o
sustituirlo? 4
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ANEXO 5. MEMORANDO DE PLANEACION

Resultado de la auditoria de calidad del software S  olverWeb para la
empresa GETRONICS LTDA.

Operacion del producto

Nota: con la intencién de clarificar el lenguaje de esta auditoria los términos
Ticket, Problem Report o Reporte de servicios, son sinébnimos. Los términos
Solver, Specialist (especialista) y usuario son también sinénimos.

La aplicacién SolverWeb sirve como interfaz Web de los usuarios de la version
8 del sistema de HelpDesk de Vantive. Permite a los Usuarios rapido acceso
para actualizar y crear reportes de servicio sin tener acceso al actual cliente
Vantive. La conexion es hecha a través de internet, lo cual provee un amplio
rango de acceso a Vantive desde cualquier conexion a internet.

El SolverWeb, utiliza llamados de SQL ADO directo para traer los derechos de
acceso del usuario, usar los procedimientos almacenados, a esto se les afinde
los objetos y métodos de automatizacion proporcionados por vantive VanOLE,
para control de errores y paso de variables entre los formularios (ver la
referencia técnica del disefio de SolverWeb, anexo 1).

El programa SolverWeb se divide en dos marcos, el primero MainFrame.asp es
la pagina principal para mostrar, el segundo, es un marco vertical y delgado al
lado izquierdo del browser, LeftFrame.asp, el cual nunca cambiard, excepto si
el usuario tiene acceso de edicion de los Tickets, es cuando se editan estos, en
la pagina EditMode.asp, (ver el apéndice c, pag. 84 de la referencia técnica del
disefio de SolverWeb, anexo 1), donde por motivos de seguridad para no
perder cambios no guardados, se inhabilita el marco izquierdo. Ademas, cabe
mencionar que todos los demas formularios son cargados en el marco a mano
derecha, la pagina inicial que se muestra aqui es Specialist Profile (Ver Pag.
138, manual de usuario de Vantive, anexo 1).

El sistema de HelpDesk de Vantive es una herramienta de gestién para el
seguimiento, actualizacion y cierre de servicios de tecnologia por parte de
analistas de grupos de soporte como Desktop, BackOffice, Redes, etc. Como

provisto en el documento # MA-MS-GN-03, el manual de usuario Vantive de
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SolverWeb version 3.3 actualmente en uso por GETRONICS (Colombia) LTDA.
Para obtener acceso al SolverWeb se debe tener una conexion a internet y una
cuenta de usuario Vantive.

Funcionalidad

Precision

Precision/Transaccion

operaciones realizadas
Actividades Actividades no
actividad exitosas exitosas
Creacion de Tickets 10 10 0
Documentacion 10 10 0
Cierre del Ticket 10 10 0
completitud 100%

Seguridad
Seguridad
vulnerabilidad
operaciones realizadas hallada

actividad
verificacion de | Pantallazos de los diferentes certificados
certificados de | no todos los sitios cumplen, ver anexo 1.
seguridad Pags. 81 — 85. Si
Proteccion del | Se trata de descargar el cédigo fuente
cbdigo fuente [muestra un dummy ver anexo 1. Pag. 88 |no
Ingreso se intenta hacer SQL injection, y otros
forzado intentos forzados, fallidos no

El ingreso al software requiere

autentificacién, escogencia discriminado
Autentificacion | por servidor no

Desde la version 2.0 de SolverWeb se usa SSL 3.0 para la interaccion con el
servidor. Ademas ofrece una conexion cifrada de alto nivel (RC4 128 bits) para
la pagina, que posee un certificado de identidad proporcionado por Verisign.
Sin embargo, como se muestra en el anexo 1, se pueden observar los

certificados de estos servidores y también la falta de este para algunos sitios de
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GETRONICS Colombia. Estos, fueron recolectados como evidencia por medio
de pantallazos.

En parte del diagrama de negocios de GETRONICS en el Anexo 1 se aprecia
la posicion del SolverWeb dentro del diagrama de negocios y su
implementacién de seguridad y fisica.

Es un servidor Web Dell Dual de 1.4GHz que replica con otro, y se encuentra
detras de un Fierwall dedicado a esta conexion el cual tiene acceso a los router

internos en Tewksbury para comunicarse con los servidores Vantive.

Eficiencia
| operaciones realizadas
PC1 |PC2 PC3 PC4
512Kbps [1024Kbps |512Kbps | 6144Kbps

tiempo tiempo |tiempo tiempo |tiempo

esperado |real real (Seg) |real real (Seg)
actividad (seq) (Seq) (Seq)
Numero de
mediciones 10 1
(creacion de ticket)
19kb
medicion 1 1 0,9 0,8 0,9 1
medicion 2 1 1,2 1 1,2 1
medicion 3 1 1 1 1 0,9
mediciéon 4 1 1 1,2 1 1
medicién 5 1 1 1 0,8 1,1
medicion 6 1 0,9 1 1,1 0,9
medicion 7 1 1 1 1 1
medicién 8 1 1 0,9 1 1
medicion 9 1 1,1 1 1,2 0,9
medicion 10 1 1 1 1 1
promedio por PC's 1,01 0,99 1,02 0,98
promedio total 1
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Interoperabilidad

Como se muestra en la figura del Set de herramientas de negocio integradas
de GETRONICS (ver anexo 1, Pags. 81 — 82) muestra la forma en que el
SolverWeb interactia con otros sistemas alrededor de la platarforma de
Vantive, como indicado en el Modelo Sistémico de Calidad y como sefiala la
norma que deben estar documentados la forma en que estos interactuan.

Documentacion

GETRONICS LTDA., cuenta con la documentacion necesaria para SolverWeb
cuenta con un completo control de su area de Tl o como es llamada
internamente ICTO que dentro de sus estdndares globales tiene definida cada
uno de sus ambientes comunes de trabajo. Aqui se encuentran las Guias de
usuario de SolverWeb, la referencia técnica del disefio de SolverWeb (ver
anexo 1 desde la pag. 89) y el diagrama del grupo de soluciones de negocio
ofrecidas, en las que se puede apreciar el como funciona, su objeto dentro del
negocio de GETRONICS y su funcionamiento a nivel técnico. Estas cumplen
con las especificaciones de la norma ISO 9001 para la creacion y
estructuracion de los manuales, segun el Modelo Sistémico de Calidad del
Software SQSM. Sin embargo una observacion es tener manuales en espafiol
para la capacitacion de los nuevos usuarios ya que un manual en otro idioma

tiende a crear rechazo y dificultad para entenderse.

Portabilidad

Herramientas de desarrollo usadas

Segun la referencia técnica del disefio de SolverWeb (ver anexo 1, pag. 89),
esta aplicacion es basada en la Web, es y ha sido disefiada para correr en un
servidor Intel con Windows NT o superior, ejecutando 1IS 4 de Microsoft con
extensiones de servidor FrontPage 98 instaladas, el acceso al sistema Vantive
es implementado a través del uso de VanOLE, una serie de objetos de
automatizacion OLE de desarrollados por Vantive para la interfaz con los
servidores Vantive. El desarrollo del cédigo fue hecho usando Active Server

Pages en el lado del servidor, JavaScript compatible Netscape, esto le da
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compatibilidad con otros browsers como Netscape. Las herramientas para el
desarrollo empleadas fueron Microsoft FrontPage 98 y Microsoft Visual Interdev
6.

Requerimientos del sistema (Hardware y Software)

Requerimientos de Hardware:

Servidor de Windows NT con Procesador Dual x86 con 512MB de memoria y al
menos 1 Gibabyte de espacio de Disco duro.

Requerimientos de Software:

Windows NT 4 con Service Pack 5 instalado

Internet Explorer 5

1S 4.0

Extensiones de servidor de FrontPage 98
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